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ARGUMENT

Crizele si conflictele armate fac parte din viata societatii omenesti, sunt expresii
ale complexitatii si imperfectiunilor acesteia. Au cauze dinamice §i complexe si, la
randul lor, sunt sau devin cauze, la fel de dinamice §i de complexe, pentru alte
fenomene si procese care tin de viata oamenilor, a comunitatilor omenesti, de tot ceea
ce presupune muncd, efort, creatie, Infaptuire si efect al activititii omenesti, sistem si
proces. Crizele nu sunt doar desfasurari lineare, nici simple disfunctii. Ele au fost, sunt
si, probabil, vor fi totdeauna tensiuni complicate, acumuldri in labirint, revarsari sau
desfasurari multiforme, de regula nelineare si chiar haotice, tot atat de diversificate si de
complexe cum este Insdsi societatea care le genereaza, le gereaza si le adaposteste.

Uneori, crizele si conflictele armate sunt privite si tratate ca o fatalitate. Ne este
dat sa le traim si trebuie sd le trdim, nu avem ce face. Li se da, implicit, aura de
fenomene ce depasesc oamenii i vointa acestora, precum cutremurele, inundatiile,
revarsarile de ape, avalangele, uraganele... Alteori, sunt considerate disfunctii datorate
imperfectiunilor si greselilor omenesti, pe care trebuie sa le suportdm si sa le platim cu
totii, 1n virtutea acelui e pluribus unum, a solidarititii umane la bine si la greu. De foarte
multe ori, sunt considerate si deficiente, lipsuri, scaderi drastice, neimpliniri.

Crizele si conflictele armate sunt privite si ca un rau necesar, sau ca un exces de
rau, ca un efect de rau sau ca o invazie dramatica a raului, precum invaziile repetate si
intempestive de lacuste de odinioard, ca o revarsare a acestuia peste viata si linistea
oamenilor si a spatiului lor de viatd si de munca. Crizele mai pot fi privite si ca implozii
ale societatii omenesti, ca surpari si reasezari de structuri, relatii si sisteme.

Dar crizele mai au si o altd laturd foarte importantd. Ele sunt treceri la limita,
dincolo de limitd, generate de atingerea unui nivel maxim de functionalitate a unui
sistem (proces) si de necesitatea transformarii radicale a acestuia, trecerii lui la o alta
calitate, la o alta stare, sau Tnlocuirii lui cu un alt sistem (proces).

Desigur, toate acestea si multe alte modalitati de a privi, cunoaste, intelege si
defini crizele si conflictele armate raman, intr-un fel, simplificate si chiar exterioare nu
doar fenomenului care le incumba, ci si esentei acestuia. Crizele nu pot fi detasate sau
separate cu usurintd de mediul 1n care se produc, fie chiar si numai pentru a fi studiate,
si, de aceea, rareori ele pot fi intelese in toatd profunzimea, amplitudinea si implicatiile
lor §i, pe aceasta bazd, solutionate la timp si complet. De cele mai multe ori, efectele
depasesc cauzele, prin incertitudini si desfasurari haotice, greu de inteles si de controlat,
iar lantul determindrilor se rupe in multe locuri §i nu se mai lasa refacut. Ce s-a distrus
ramane totdeauna distrus. Dar oamenii au capacitatea i vocatia sisifica de a o lua
totdeauna de la capat. Crizele si conflictele armate le tulburd viata, le dezgolesc
caracterele malefice si provizoratele, tarele si vulnerabilitatile, dar tot ele 1i determina pe
oameni sd-si reconstruiascd mereu mediul, ca furnicile pamantului sau ca entitatile
Universului.

Crizele si conflictele armate sunt efecte de distonanta si de falie ale insecuritatii
sistemelor si proceselor si, la rAndul lor, devin cauze, sisteme si procese generatoare de
insecuritate. Cu cét ele sunt mai numeroase, mai complexe $i mai greu de gestionat, cu
atat insecuritatea sistemelor si proceselor este mai accentuatid. De unde rezulta, la o
prima analiza, cd a securiza sistemele §i procesele umane presupune, inainte de toate, a
controla, a gestiona si, mai ales, a dezamorsa crizele si conflictele armate. Or, dupa cum
bine se stie, acest obiectiv permanent al activititii omenesti — realizarea securitatii si
securizdrii sistemelor §i proceselor, intrucit totdeauna oamenii au avut §i vor avea



nevoie de securitate — nu poate fi niciodata realizat pe deplin. Totdeauna va exista un
grad mai mare sau mai mic de insecuritate, generat tocmai de dinamismul complex al
vietii, activitatii oamenilor, al configurarii si reconfigurarii continue a societatii
omenesti, din care crizele si conflictele fac parte intrinseca.

Securitatea este o stare dinamicd de protectie si sigurantd a sistemului
(procesului) si, deci, o conditie a functiondrii sistemului sau a desfasurarii procesului
respectiv. Insecuritatea provine din imposibilitatea mentinerii unei astfel de stéri
totdeauna in parametri optimi, care sd asigure stabilitatea si functionalitatea sistemului
in orice conditii.

Starea de securitate maxima este o stare ideald. Ea nu se poate realiza niciodata,
intrucat sistemul (procesul) se afld intr-o strictd dependentd de conditiile concrete (si
chiar de conditiile initiale) si variaza in functie de aceste conditii. Existd o multime de
factori care influenteaza starea sistemului si, implicit, si starea lui de securitate. Unii
sunt de naturd interna, altii sunt exteriori. Totdeauna acesti factori actioneazd in mod
complex, unii sporind vulnerabilititile sistemului, altii amplificand pericolele si
amenintarile la adresa lui. Se poate realiza doar un maximum posibil de securitate a
sistemului sau procesului in conditiile date.

Criza, ca si conflictul armat §i rdzboiul, face deci parte din viata oamenilor, a
societatii omenesti. Ea reprezintd un moment (o perioadd) sau o succesiune lineard sau
haotica de disfunctionalitati in evolutia societatii, care necesita solutii viabile, menite sa
asigure o schimbare, o reconstructie sau o revitalizare a sistemelor si proceselor
deteriorate. Cauzele crizelor sunt complexe, iar rezolvarea lor tine de functionalitatea
sociala, de filosofia si fizionomia de sistem si de proces, dar si de o noua filozofie a
interdetermindrilor, filosofia de retea. Aceastd filozofie nu schimba esenta fenomenului
crizelor si conflictelor. Aduce insd elemente noi, unele favorabile procesului de
cunoastere si de influentare a traiectoriei lor, altele defavorabile, generatoare de noi
vulnerabilitdti, de noi pericole si chiar amenintari. Desi crizele si conflictele au fost
analizate in mod riguros, nu se cunosc si, mai ales, nu se pot prevedea in totalitate si Tn
mod oportun toate cauzele care le genereaza, nici macar cele esentiale.

Nici o societate omeneasca, din cate se cunosc pana acum, nu s-a dezvoltat si nu
se dezvolta linear. Viata unei societdti cunoaste momente simetrice, care evolueaza ca
intr-o oglinda, intr-o arhitectura complementara, dar si momente disproportionate,
disimetrice, care fie se anuleaza reciproc, fie se amplifica reciproc, sporind gradul de
insecuritate fizicd si sociald. Majoritatea momentelor in dinamica sociala sunt insa
asimetrice, cu evolutii rapide si stagnari, progrese si regrese, dar care se compenseaza
reciproc, situatii normale, dar §i anormalitati, schimbari bruste, de cele mai multe ori
dramatice, crize si conflicte. Omenirea se lupta cu ele de la inceputul existentei sale si,
probabil, aceastd luptd va fi dusd pana in ultima clipd a existentei umane. De aici nu
rezultd ca fenomenul crizelor si conflictelor reprezinta neaparat o fatalitate, cad oamenii
sunt complet neputinciosi in fata lui si trebuie sd se resemneze, ci doar o realitate
sociala, politica, economicd, informationald, militard etc. de care trebuie sd se tina
seama §i care poate fi si trebuie sa fie, in limita posibilului, controlata, ameliorata si
chiar prevenita.

Este posibil ca oamenii sa nu mai fie victime inconstiente si, adesea, indiferente
ale crizelor, conflictelor si razboaielor, ci sd foloseasca aceste fenomene si aceste
procese pentru a-si ameliora propria conditie, a-si securiza sistemele actionale si
procesele, pentru a grabi procesele de modernizare si a prelungi perioadele de
prosperitate si de stabilitate. Deja omenirea si-a format unele abilitati in ceea ce priveste
gestionarea crizelor si conflictelor, inclusiv a conflictelor armate, si, desi nu a reusit sa
rezolve nici mécar in parte problema conflictualitatii, a realizat, totusi, pasi importanti



in prevenirea unor crize si conflicte militare de mare amploare, cum ar fi cele de mare
risc, aga cum sunt cele ce se bazeazd pe intrebuintarea armelor de distrugere in masa
(ADM) si a altor mijloace.

Tratatele si acordurile privitoare la asigurarea pacii si securitatii planetei, la
neproliferarea ADM, la interzicerea minelor si altor mijloace de distrugere a fiintei
umane, la controlul armamentelor, activitatea ONU si a altor organizatii de securitate
constituie expresii ale efortului omenirii de a pune sub control fenomenul crizelor si
conflictualitatii. Din pacate, fenomenul evolueaza, iar masurile de securitate economica,
sociald si militard tin cu greu pasul. Vulnerabilitatile cresc o datda cu dezvoltarea
societatilor, simetric cu pericolele si amenintarile, astfel incat putem spune ca cu cit o
societate este mai dezvoltata si mai sofisticatd, cu atat ea devine mai vulnerabila. Chiar
dacd se cunoaste foarte bine aceastd relatie, este foarte greu de gestionat realitétilr si,
mai ales, vulnerabilitatile. Mereu apar altele noi, de cele mai multe ori, in mod aleator,
greu de anticipat si de contracarat. Cu toate acestea, fenomenul crizelor si conflictelor
trebuie studiat, analizat, inteles si pus sub control. Toate instrumentele cunoasterii pot fi
folosite, intr-o formd sau alta, pentru analiza, intelegerea si solutionarea crizelor si
conflictelor. Chiar dacd rezultatele nu vor fi totdeauna spectaculoase, ele nu vor lipsi.
Studiind fenomenologia si filosofia crizei, omenirea nu are decat de castigat. Este si
ramane cea mai mare provocare a tuturor timpurilor.



CariToLUL 1
FILOSOFIA SI FIZIONOMIA DE RETEA

Sistemele si procesele, cu toate determinarile, cauzele si efectele care le insotesc,
le definesc si le genereaza, sunt interdependente. Au fost totdeauna asa, dar nu
totdeauna interdependentele au avut aceeasi configuratie, chiar daca totdeauna au avut
aceleasi principii si aceeasi filozofie. Pe masurda ce societatea omeneasca evolueaza
informational, tehnologic si social, complexitatile se multiplicd, iar interdependentele
sporesc. Intr-un fel, entropia acestor sisteme si procese creste, pentru ci si
nedetermindrile cresc — totdeauna, in cadrul sistemelor si proceselor haotice, indeter-
mindrile sunt mari, tind catre limita maxima —, iar fenomenele se multiplicd si se
complici. In pofida globalizarii (care inseamnd, in primul rand, globalizare a
informatiei, prin amplificarea si multiplicarea retelei, aparitia retelelor de retele si a unor
multimi de microretele), indeterminarile nu se diminueaza, ci, dimpotriva, cresc, de
unde rezultd ca si entropia creste (informatia fiind nedeterminare inlaturatd), iar
dinamismul si complexitatea sistemelor i proceselor se amplifica.

1.1. O nouai realitate structurala si functionala

Noua epoca deschisa dupd spargerea bipolaritatii politice, se caracterizeaza, intre
altele prin realititi si efecte contradictorii, chiar conflictuale, cu schimbari bruste si
evolutii nelineare si imprevizibile. Reteaua ofera posibilitatea circulatiei rapide a datelor
si informatiilor, dar acest lucru nu este totdeauna benefic. Este adevarat, oricare om de
pe planetd, care are un televizor conectat la un cablu de retea sau dispune de un
calculator cuplat la Internet, poate afla, la orice ora din zi si din noapte, ce se petrece in
lume, dar cu o singurd conditie: sd stie sa se descurce in pdienjenisul de date si
informatii, sa stie adica ce s caute si cum sd caute. Din pdcate, reteaua este un suport
din ce in ce mai stabil si mai extins, foarte eficient nu numai pentru informatie, ci si
pentru dezinformare, pentru de tot felul de date si chiar de informatii care 1l pot intoxica
nu doar pe un neavizat, ci chiar si pe un specialist In domeniul informatiilor.

Odaté cu dezvoltarea retelelor, au aparut, au evoluat, s-au complicat si multiplicat
fel de fel de abilitdti, de la cele care tin de constituirea si gestionarea retelelor, pana la
cele care urmaresc vulnerabilizarea acestora sau folosirea lor in fel de fel de scopuri.
Retelele evolueaza, proportional, in oglinda, de o parte si de alte a unei axe, ducand cu
ele tot ce are mai bun si mai rdu omenirea. Retelele nu sunt selective, nu sunt
purificatoare. Ele constituie doar un suport. Si, asa cum, de veacuri, hartia suporta orice,
si ele suporta orice, cu conditia sa poate fi transpus in acel semnal purtitor de informatie
specific retelei. De aceea, cu o minima pregatire in ceea ce priveste folosirea unui
calculator, alcatuirea unui site, introducerea unor date, obtinerea unui cont §i a unei
parole, dar chiar si fara acestea, oricine poate intra In retea si beneficia de ceea ce ofera
aceasta.

De aici nu rezultd neaparat cd crizele si conflictele armate se constituie si se
transmit de-acum prin retea sau ca retelele ar constitui noi cauze pentru crize si
conflicte. Rezulta doar o realitate care influenteaza semnificativ i domeniul crizelor si
conflictelor armate. Este evident cé, la acest nou inceput de secol si de mileniu, retelele
exista, ca ele reprezinta realitati complexe, bazate indeosebi pe interactiuni si efecte. La
randul lor, ele amplifica interactiunile si induc un efect special, care influenteaza



semnificativ dinamica tuturor sistemelor si proceselor sociale si nu numai — efectul de
retea.

1.1.1. Efectul de retea

Efectul de retea se bazeaza pe accelerarea circulatiei informatiei, pe amplificarea
explozivda a fluxului informational, pe facilitarea actului comunicarii, dar si pe
capacitatea retelelor de a asimila, de a se multiplica, de a influenta, de a schimba
filozofia relatiilor sociale, adica viata oamenilor §i a entitatilor omenesti, de a descoperi,
a acapara, a extinde', si, In acelasi timp, a ascunde si a vulnerabiliza. Efectul de retea
este similar cu fulgerul sau cu trasnetul. Creeaza si degaja uriage energii, dar si uriage
distrugeri. Siguranta sistemelor si proceselor sporeste intr-un sens si de degradeaza in
altul.

Puterea retelei este imensa. Ea creste pe masura ce reteaua se extinde, fiind direct
proportionald cu numadrul de noduri. Cu alte cuvinte, cu cat o retea are mai multe
noduri, cu atat este mai stabild, mai puternicd si mai sigurd. Chiar daca redundanta
creste, o datd cu ea cresc si siguranta si stabilitatea. Spre exemplu, retelele de
transmisiuni, functioneaza si in cazul In care o mare parte dintre noduri sunt distruse.
Rutarea se face Tn mod automat. Informatia este automat dirijatd pe canalele neafectate,
astfel Incat ea sa ajunga rapid la destinatie. Evident, in aceste cazuri puterea retelei
scade, asa cum scade si capacitatea ei, dar ea, totusi, functioneaza.

P =N/
Unde P, este puterea retelei, iar N, numarul nodurilor de retea. P,-N,’

Efectul de retea este generat, pe de o parte, de puterea retelei si, pe de alta parte,
de aria de cuprindere a retelei, de capacitatea ei de a asimila rapid orice element, de a
modela mediul in care actioneaza si de a se adapta la conditiile lui. Comportamentul
retelei in raport cu mediul in care se dezvolta este unul de asimilare a acestui mediu si
de acomodare la conditiile lui, dar nu supunandu-se lui, ci transformandu-1. In acest
sens, reteaua distruge. Distruge si Inlocuieste, nu lasa nimic gol. Cu alte cuvinte, reteaua
creeaza o alta realitate, o noud realitate, deosebita de ceea ce exista. Este o realitate de
retea, o realitatea virtuala, in care dependenta, interdependenta si securitatea devin
reguli stricte de functionare. Pentru a functiona, reteaua trebuie sd fie stabilizatd si
securizatd. Dar o retea nu poate fi niciodata securizatda complet. Totdeauna vor exista
vulnerabilitati generate de functionarea retelei, de raporturile ei cu mediul sau cu alte
retele, de variatia conditiilor concrete. Aceste vulnerabilitati vor fi exploatate de alte
retele concurente, de inamicii retelei si de toti cei care sunt angajati, intr-o forma sau
alta, in continua batélie a lumii pentru resurse, piete, putere, suprematie si influenta.
Propriu-zis, in acest rdzboi permanent al omenirii cu sine, mai exact, cu acele entitati,

' 92 / 57 Network effect / Effet de réseau / Efecto de red /Efectul de retea. ,Efectele de retea apar
atunci cand valoarea unui produs creste, pentru un utilizator, cu numarul de utilizatori ai aceluiasi produs
sau ai unor produse compatibile. Economistii vorbesc despre acest fenomen ca despre ,,externalitatea”
retelei, deoarece, atunci cand se atageaza consumatori suplimentari la reteaua consumatorilor existenti,
acestia au un impact ,extern” benefic pentru consumatorii care sunt, deja, membri ai retelei®
(http://www.competition.ro/publicatii/ GlosarUE).

A se vedea si http://www.kinecto.ro/new/Resurse/dictionar-de-termeni/web-communication.shtml
»Efectul de retea® (Network effect) = fenomenul prin care un serviciu devine cu atat mai valoros cu cat
este folosit de mai multe persoane; numarul mare de utilizatori Incurajeaza inscrierea de utilizatori noi (de
exemplu, un forum este cu atat mai util cu cat este accesat de mai multi utilizatori).




sisteme §i procese care devine incompatibile intre ele si genereazd dezordine, si
conflictualitate, reteaua nu se constituie in parte beligeranta. Reteaua nu este decat un
suport, un mijloc, dar un mijloc care se extinde si se multiplica, facilitdind circulatia
rapidd a informatiei, comunicarea, transportul, transmiterea de date si de imagini,
circulatia marfurilor, dar si a tot felul de efecte.

Exista retele ale diferitelor entitdti care se pot afla in relatii de colaborare, de
parteneriat, de concurentd sau in razboi, dar existd si retele care acoperd Intreaga
planetd, cum ar fi, spre exemplu Internetul, care pot fi folosite de toatd lumea.

Efectul de retea se face simtit nu doar in circulatia marfurilor, a informatiei, a
trenurilor, avioanelor si, in viitor, si a navetelor cosmice, ci si in dimensionarea,
configurarea s§i reconfigurarea crizelor si conflictelor armate, a razboiului si altor
fenomene complexe care 1insotesc si definesc omenirea si conflictualitatea ei
permanentd. Reteaua aduce noi dimensiuni §i elemente specifice in dinamica acestor
fenomene si procese, dintre care cele mai importante ar putea fi:

- circulatia rapida a informatiei, ceea ce conduce la o cunoastere mai precisa si
oportund a cauzelor, determindrilor, implicatiilor si efectelor crizelor si conflictelor,
inclusiv ale conflictelor armate si razboaielor;

- accelerarea fenomenelor si proceselor generatoare de crize si conflicte, dar si a
celor care estompeaza, franeaza sau dezamorseaza crizele si conflictele;

- inducerea si radierea efectului de criza si a celui de conflict;

- diminuarea si chiar estomparea efectului de criza si a celui de conflict.

Reteaua interconecteazd componentele sistemice si procesuale ale unei crize,
optimizand dinamica lor. In aceeasi masura, reteaua conecteazi si crizele intre ele. in
acest fel, in functie de o multime de factori, efectul de crizd poate fi diminuat sau
amplificat.

Reteaua dezvolta, intensifica si amplificd un sistem dinamic complex de relatii
bazate pe efecte, micsorand semnificativ ecartul dintre cauza si efect, dintre actiune si
rezultatul acesteia, dintre subiectul actiunii si obiectul acesteia, dintre proiect si
executie, dintre productie §i consum, dintre scop si mijloc.

Reteaua nu schimbi actorii. Ii scoate insa din turnul lor de fildes sau din sistemele
traditionale de protectie si 1i obliga sa suporte efectul de retea, sau cel putin sa tina
seama de el. De acum inainte, nimeni nu va mai putea eluda efectul de retea. Se vor gasi
insd mijloace si strategii adecvate pentru folosirea lui la maximum in avantaj propriu.

1.1.2. Efectul de criza

Efectul de criza poate fi definit ca impact direct sau mediat al crizei asupra altor
domenii care nu sunt direct afectate de crizd. O criza este ca o furtund, ca un uragan.
Distruge, in proportii mai mari sau mai mici, tot ce intdlneste in cale, dar, in acelasi
timp, provoaca dezechilibre semnificative pe o arie foarte mare, induce si o stare de
teama, de nesigurantd, bulverseaza productia, preturile, diminueaza siguranta oamenilor
si institutiilor, sporeste vulnerabilititile si creeaza un camp propice recrudescentei
pericolelor s1 amenintarilor.

Efectul de criza este ca o unda (este o unda) care se propaga in toate directiile,
afectdnd, intr-o masurd mai mare sau mai micd, tot ce poate avea tangentd atit cu
procesul sau cu sistemul care a declansat sau din care s-a declansat criza, cat si cu sfera
de manifestare a acesteia si, evident, cu continutul ei. Efectul de crizd se manifesta ca o
reactie in lant. Criza prelungita din Orientul Mijlociu si cea din Orientul Apropiat induc
efecte dintre cele mai grave, care se manifestd pe o arie foarte largd, incepand cu
recrudescenta fenomenului terorist, mai ales a terorismului islamic, si continudnd cu
fluctuatie pretului petrolului, cu influentarea pietelor si strategiilor de piatd, a relatiilor
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financiare si chiar cu declansarea sau stimularea unui adevarat razboi financiar. Din
aceasta perspectiva, spre exemplu, o parte dintre tarile arabe, mai ales cele producitoare
de petrol, vor acumula, probabil, cantitati mari de devize, putand produce o adevarata
crizd a dolarului. Oricum, efectele crizelor multiple si greu de gestionat, chiar
negestionabile din Orientul Mijlociu si din Orientul Apropiat (pentru ca toate acestea
sunt legate intre ele) se extind in mod haotic asupra relatiilor internationale, bulversand
grav nu doar o economie construitd pe un suport energetic extrem de ,,fluid” si greu de
inlocuit, cum este petrolul, ci si securitatea, In general, si securitatea energeticd, in
special, a tuturor tarilor lumii.

Interdependentele sunt atdt de mari, incét nici o tard din lume nu poate eluda
efectul crizelor si indeosebi efectul crizelor energetice. Evident, nu existd crize
energetice In sine, ci crize energetice generate de un fenomen politic complex, macinat
de un sistem de strategii si de batalii (castigate, pierdute sau in plind desfasurare, fiecare
cu efectele ei) pentru resurse, pentru piete, pentru suprematie si, evident, pentru
realizarea si mentinerea unui mediu strategic care sa asigure prevenirea razboiului si
realizarea unor capacitati de actiune si de reactie ante-criza, in timp de criza si post-
crizd. Reteaua favorizeaza acest lucru, dar, in acelasi timp, prin efectul de retea,
amplifica, in proportii, greu de estimat si de controlat, efectul de criza.

JM Guillery” scrie ¢ ,,existd crize care se nasc dintr-o purd revelatie mediatica.” O
revistd, intitulatd ,,Jurnalul de Duminica®, a publicat, pe patru coloane, In susul paginii,
un titlu socant: ,,Alertd la Montparnasse. Amianta. Trebuie luate masuri de urgentd in
imobilul unde lucreaza 5000 de oameni. Doud scenarii in studiu aratd cd evacuarea
liniei ar dura... trei ani!*’

Toate publicatiile si agentiile de presd au preluat si publicat continutul acestui
articol. In 24 de ore, efectul de crizd s-a produs. Patrick Lagadec numeste acest fenomen
,efectul Larsen! O astfel de stire, preluatd si amplificatd, declanseaza scandalul. De
fapt, nu este nimic nou. Turnul Montparnasse, ca mai toate cladirile construite in acea
epocd, contine amianta (azbociment).

Nimeni un are o evidentd clara a acestor cladiri sau, in orice caz, dezamiantarea
acestora ar dura foarte mult si ar costa enorm. Dar, dezvaluirile jurnalului au produs
multd panica. Patologiile legate de azbociment sunt responsabile de 3000 de morti pe an
si se estimeaza ca si de 50.000-100.000 decese pana in 2025.

Efectul de criza este rapid si socant. El trece insa foarte repede, chiar mai repede
decét criza care 1-a produs. Lasa insd urme greu de sters.

1.1.3. Presiuni si vulnerabilitati

Intr-un fel, reteaua, prin efectul de refea, ajuti la depresurizarea zonelor grav
tensionate. Difuzarea rapida a informatiilor de stare este benefica pentru metasistem, in
sensul cd, datoritd accesului la informatie in timp real (sau in timp util), se creaza
conditii pentru a fi luate masuri care sd duca la rezolvarea oportuna a situatiilor care au
facilitat producerea crizei sau care intretin cauzele generatoare de crize si conflicte.
Reteaua are functia unor vase comunicante (cu noduri de distributie si de optimizare),
dar ea nu poate rezolva, prin aceasta calitate, toate problemele care se ivesc cu rapiditate
sau ca urmare a unor acumuldri in timp, intr-un loc sau in altul. Mareste insa

2 http://www.gestiondecrise.com/amiante_gestion_crise.htm

3 http://www.gestiondecrise.com/amiante_gestion_crise.htm

* Microfonie. Efect de feedback electroacustic intre microfon si amplificator. Oscilatii a cror amplitudine
atinge foarte repede valori maxime. Se prezintd sub forma unui suierat strident, caracteristic.
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interactiunile si faciliteaza cunoasterea rapida a problemelor, ceea ce este esential in
gestionarea crizelor si conflictelor.

Reteaua creeaza o situatie noud, in coordonate noi, multidimensionale, care
impun abordari noi, flexibile si oportune. Aceastd noud situatie poate fi caracterizata
prin:

- sporirea cantitdtii de informatie despre zona sau despre zonele in criza, aceasta
definindu-se pe un procent mai mare de nedetermindri inlaturate si, prin urmare, prin
reducerea incertitudinilor;

- cresterea proportionala a posibilitatii de dezinformare, ceea ce duce la crearea
unor noi tipuri de incertitudini, a incertitudinilor orizontale sau a incertitudinilor de
refea,

- crearea unor presiuni concurentiale noi, altfel configurate, care pot fi disipate in
toatd reteaua si, la momentul potrivit, concentrate acolo unde se considera ca este
necesar’;

- formarea, in cadrul retelei, a unor noduri sau elemente care pot crea perturbatii,
instabilitate si chiar crize si conflicte in spatiul virtual, dar si in cel real;

- vulnerabilizarea sistemelor si/sau proceselor prin flexibilizarea incertitudinilor;

- posibilitatea aparitiei, inducerii si proliferarii unor efecte negative de retea.

Reteaua creeazd, deopotrivd, un sistem de presiuni continue asupra utilizatorilor
si mediului ambiant, in sensul restrictiilor si regulilor ce se cer urmate si in cel al
vulnerabilitatilor ce se cer depistate si reduse sau acoperite, dar si un spatiu extins de
comunicare si de actiune.

Printre presiunile create si exercitate de retea s-ar putea situa si urmatoarele:

- extinderea nelimitata a spatiului informatiei si al comunicarii (in mod implicit si
a ofertei informationale), dar, in acelasi timp, si restrictionarea accesului;

- crearea unor puternice presiuni de retea, atat la nivelul individului (concretizata
intr-o dependentd numita, intre altele, si ,,sindromul Internet”, desi retea nu Inseamna
numai Internet), cat si la nivelul institutiilor, administratiei, organizatiilor i organis-
melor internationale si altor structuri nationale si internationale;

- crearea $i accentuarea interdependentelor;

- impunerea de standarde;

- crearea unui conflict major intre monopolul de retea si tendinta fireasca de
multiplicare si proliferare a retelelor;

- cresterea redundantei canalelor de comunicatii, ceea ce, pe de o parte, duce la o
mai buna stabilizare a acestora si, pe de alta parte, la instufarea datelor, imaginilor si
informatiilor, deci la intoxicare informationala;

- facilitatea manipularii si cresterea ,,efectului de manipulare®;

- generarea §i facilitarea extinderii unui nou tip de piraterie — pirateria informati-
onald;

- generarea si facilitarea extinderii cyberterorismului;

- amplificarea ,,efectului de criza“.

Vulnerabilitatile sunt strans legate de aceste presiuni si se refera, in principiu, la:

- sensibilitatea programelor si bazelor de date si posibilitatea spargerii codurilor si
parolelor, deci a accesului neautorizat;

- dependenta de surse de energie si, deci, vulnerabilitatea la acestea;

> O astfel de concentrare a efectelor poate fi dirijata de cei care au capacitatea, posibilitatea si interesul sa
o facd. $i, de cele mai multe ori, lucrurile asa se produc. Trebuie avute totusi in vedere si situatiile de
concentrare spontand si, adesea, haotica, deci necontrolabila, a efectelor, ceea ce sporeste si mai mult,
deopotriva efectul de criza si efectul de retea, prin cumularea intempestiva a acestora.
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- complicarea programelor si vulnerabilitatea lor incd mare atat la cyberpiraterie,
cat si la atacuri ale hackerilor;

- costul destul de mare al programelor de securitate si schimbarea lor foarte
rapida;

- competitia deschisd si foarte intensd dintre programele de securitate si
activitatea hackerilor si altor inamici ai retelei sau car vor pur si simplu sa utilizeze
reteaua in folosul lor.

Vulnerabilitatile, ca si abilitatile si elementele de putere ale retelei, sunt dinamice.
Ele evolueaza odata cu sistemele, procesele si programele si, pe masura ce unele dispar,
altele apar. Niciodata nu vom putea spune ca retelele de informatii, de comunicatii i de
relatii internationale, precum §i cele economice, politice, sociale, culturale etc. sunt
complet si pentru totdeauna securizate. Pe masurd ce ele se dezvoltd, se amplifica si
vulnerabilitatile lor, apar altele noi, se complica si se sofisticheaza sistemele de acces si
de sigurantd, se maresc si se diversifica presiunile, provocarile, pericolele si amenin-
tarile, iar riscurile (asumate, impuse sau conjuncturale) devin din ce in ce mai nume-
roase §i mai greu de gestionat. Siguranta si securitatea sistemelor si proceselor, in
conditiile filosofiei si fizionomiei de retea devin forte costisitoare.

1.1.4. Provociri, pericole, amenintari, riscuri specifice

Desi, in general, lumea devine §i mai prospera — cel putin, acea parte a lumii care
are acces la nalta tehnologie si la tehnologia informatiei si, evident, cea care creeaza
aceste tehnologii —, pericolele continud sa existe si chiar s evolueze pe coordonate si
directii complexe si imprevizibile.

Provocarile, pericolele, amenintarile si legat de acestea, riscurile specifice —
asumate, intdmplatoare sau impuse — sunt legate de evolutia si caracteristicile societatii
omenesti §i de fiecare componenta si actiune a ei. Ele se afla si se dezvolta, cresc si
descresc, apar si dispar in fiecare domeniu de activitate si vizeazd tot ce tine de
societatea omeneascd si de actiunile oamenilor si comunitdtilor. De aceea, ele nu vor
putea fi niciodatd nici pe deplin cunoscute, nici pe deplin eradicate, nici pe deplin
gestionate. Totdeauna va exista o competitie, va exista chiar o luptd intre multimea
provocidrilor, pericolelor, amenintarilor si riscurilor implicite (asumate, intamplatoare
sau impuse) si modalitatile si actiunile concrete de securizare a sistemelor si proceselor.

Pentru a deveni amenintare, pericolul are nevoie de un vector, trebuie adica
»transportat™. Reteaua este mai mult decat un vector, este un suport al oricarui tip de
transport si al oricarui tip de vector care respecta exigentele fluxului de retea.

Amenintarea are o destinatie, vizeaza ceva, este orientata, este, deci, un pericol cu
destinatie, un pericol orientat. Desigur, ea poate fi §i un simplu avertisment.
Avertismentul nu este insd amenintare. Mai exact, avertismentul poate fi un fel de
amenintare conditionata.

Riscul este o atitudine fatd de un pericol sau de o amenintare. El se asuma, se
impune, se asociaza, constient, responsabil sau, dimpotriva, in mode aleator, colateral,
intempestiv. ,, Nu exista reguli pentru aprecierea riscului, asa cum nu existd nici pentru
alegerea unei solutii bune; aprecierea riscului este o chestiune de inteligentd, dar si de
cunoagtere si de experientd.”® De aceea, identificarea pericolelor’, amenintarilor® si

¢ www.stratisc.org Francois Caron, L’APPRECIATION DU RISQUE MILITAIRE.

7 Pericolul reprezinta o primejdie, adica o situatie care poate duce la degradarea unui sistem sau proces, la
distrugerea unei entitati. El Insusi este, de altfel, un efect al degradarii unui sistem sau proces.

¥ Amenintarea semnifica o actiune ostila, cu scopul de a intimida. Ea poate fi exercitatd in mod direct de
cel care amenintd sau poate fi perceputd ca atare de cel care se considera amenintat. Ecartul dintre o
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riscurilor’, ca sia provocérilorlo, sfidarilor'! si tensiunilor'?, riméne o chestiune cu un
grad nalt de subiectivitate, acest proces situdndu-se undeva, la granita dintre obiectiv si
subiectiv, ca o constructie dinamicd si flexibild intre acesti doi poli importanti ai
cunoasterii.

In actualele conditii ale evolutiei societitii omenesti, mai ales ca urmare a
dezvoltarii, fara precedent a retelelor economice, politice si informationale, evaluarea
riscurilor, amenintarilor, provocarilor, sfidérilor si tensiunilor, in masura in care acestea
sunt identiﬁcate”, este absolut necesara.

O prima grila ar putea fi constituitd din identificarea parametrilor de impact si
constd dintr-o evidentiere a efectelor previzibile (in plan economic-financiar, politic,
social, demografic, cultural si militar) privind securitatea nationald a sistemelor si
proceselor (securitate economica, socio-culturala si militard), adica a inlantuirii cauzelor
si efectelor. (Anexa nr. 1).

O alta grila poate fi folositd pentru identificarea si evaluarea parametrilor de
proximitate si ar cuprinde un sistem de analiza si evaluare a riscurilor in functie de timp
(diagrama de timp).

Cea de a treia grila se constituie intr-o modalitate de evaluare a parametrilor de
asumare (provocare) si, in consecintd, a riscurilor de asumare, mai exact, a riscurilor
reactiei.

Ar fi posibil si un model matematic de evaluare a riscurilor, desi s-ar putea ca un
asemenea model sa nu fie chiar foarte util. Riscurile, ca pericole constientizate, impuse,
aleatoare sau posibil a fi asumate'!, au cauze, determindri si implicatii complexe si o
dinamica foarte mare, in care factorul subiectiv joacd un rol important. De aici si
dificultatea unei analize cantitative si calitative bazata pe modele matematice. ,, Cei care
pretind sa incredinteze unui model matematic, oricat de elaborat ar fi el, aprecierea
riscului §i inteligentei artificiale, sarcina elaborarii deciziei pornind de la date exclusiv
obiective, cred ca se pot proteja impotriva erorilor datorate subiectivismului;, dar nu
vor ajunge niciodata la o corecta apreciere a riscului de vreme ce subiectivul face parte
integranta din acesta.“ "’

Totusi, trebuie sd subliniem ca si subiectivul poate si trebuie sa fie, Tn anumite
conditii, analizat si evaluat.

realitate (actiune) si perceperea ei ca amenintare este foarte mic si greu de identificat. De aceea, in
relatiile dintre state, problematica amenintarii §i a perceptiei acesteia ca atare este foarte sensibila.

® Prin risc se intelege o primejdie (pericol) cireia i se poate evalua (misura), pand la un anumit punct,
eventualitatea, care poate fi mai mult sau mai putin previzibila (DICTIONAIRE DE LA LANGUE
FRANCAISE. Encyclopedie, noms communns, noms propres, 1995)

19 Provocarea semnificd o suitd de gesturi, de realitati sau de actiuni indreptate impotriva cuiva cu scopul
de a produce o reactie. Exista i aici o mare sensibilitate intre provocarea ca atare si perceptia ei. De
aceea, in multe privinte, provocarea nu este doar actiunea de a provoca, ci mai ales indelegerea
(considerarea, analiza, calificarea) acesteia ca provocare.

" Sfidarea este, deopotriva, provocare prin ignorare, adici o ignorare care provoaci, dar si atitudine care
ignora. Sfidarea este o ignorare orientatd, adesea amenintatoare.

'2 Prin fensiune, in sensul acestui studiu, intelegem o stare de incordare care induce teama, nesiguranti si
neincredere si determina, in cele mai multe cazuri, reactii.

13 Identificarea provocarilor, sfidarilor, pericolelor, amenintérilor si a riscurilor asociate acestora revine,
deopotriva, unor structuri specializate, cum ar fi, spre exemplu, serviciile de informatii, compartimentele
de analizad si de evaluare din fiecare sistem sau proces, dar si fiecarei institutii si fiecarui om in parte.
Traim intr-o lume a interdependentelor. De aceea, nu numai procesele si actiunile care duc la progres se
interconditioneazd, ci si cele care duc la degradarea si distrugerea sistemelor si proceselor, a calitatii
vietii, a relatiilor internationale, a pacii si securitatii.

' In cele din urma, riscul este un comportament (asumat sau impus) fati de un pericol constientizat sau
de o amenintare inteleasa ca atare.

"> www.stratisc.org Frangois Caron, L’APPRECIATION DU RISQUE MILITAIRE.
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Exista cateva mari categorii de provocdri, pericole, amenintari §i, in consecinta,
de riscuri asociate, asumate, impuse sau aleatoare. In cadrul temei acestui referat, eu
propun urmatoarea clasificare:

a)

b)
c)
d)
e)
f)
2

provocdri, tensiuni, pericole si amenintari care privesc intreaga lume
(fiinta umana, in general);

provocdri, tensiuni, pericole si amenintari centrate pe diferite regiuni;
provocdri, tensiuni, pericole §i amenintari transfrontaliere;

provocdri, tensiuni, pericole si amenintdri interne (care vizeaza statele);
provocdri, tensiuni, pericole si amenintari la adresa securitatii proprietatii;
provocdri, tensiuni, pericole si amenintari la adresa ordinii de drept;
provocdri, tensiuni, pericole si amenintdri la adresa persoanei.

Din categoria a) fac parte indeosebi:

>

VVVVVVY 'V

proliferarea armelor de distrugere in masa, a sistemelor de arme, a armelor
geofizice i cosmice;

incalzirea planetei, seceta, fenomenele meteorologice, cosmice si cele care
tin de geofizica;

sdracia si malnutritia;

lipsa apei potabile;

imputinarea resurselor;

proliferarea maladiilor distructive (cancer, SIDA, bolide malnutritie etc.);
terorismul;

traficul de droguri, de arme si de carne vie;

criminalitatea transfrontaliera.

In categoria b) pot fi situate pericolele si amenintarile specifice diferitelor regiuni,

dintre care:

Y

VVVVVVVVVY

programele nucleare sau chimice, biologice, radiologice si nucleare
(CBRN);

lipsa apei potabile;

desertizarea unor teritorii intinse;
catastrofele naturale;

diferendele etnice;

terorismul;

gravele probleme de frontiers;
sdracia si malnutritia;

regimurile dictatoriale;
riazboaiele civile;

gherila.

Categoria c¢) se referda mai ales la acele provocari, tensiuni, pericole si chiar
amenintari care nu tin seama de entitdtile statale, ci urmeaza acele coridoare strategice
ale traficantilor, retelelor mafiote, spalarii banilor, crimei organizate etc. Dintre acestea,
cele mai importante ar putea fi:

VVVYVYVYYVYY

emigratia clandestind;

retelele violente mafiote, de crima organizata, de spalare a banilor etc.;
terorismul transfrontalier, Indeosebi cel sinucigas;

retelele locale de traficanti;

retelele locale transfrontaliere de distribuire a drogurilor;

retelele transfrontaliere de prostitutie;

retelele transfrontaliere ale economiei subterane si crimei economico-
financiare.
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In consonantd cu provocirile, tensiunile, pericolele si amenintirile globale,
regionale, transfrontaliere etc, se dezvoltd si cele interne, cele din categoria d).
Deocamdata, nici un stat din lume nu a reusit sd rezolve aceste probleme, care
prolifereaza odatd cu noua filozofie si fizionomie de retea. Cele mai importante dintre
provocdrile, tensiunile, pericolele si chiar amenintarile care afecteaza statele sunt, in
opinia noastra, urmatoarele:

VVVVVVVVVY

distrugerea unitatilor economice nationale;
diferendele etnice;

coruptia;

retelele de distributie a drogurilor;
economia subterana;

retelele si gastile de cartier;

lipsa acutd a locurilor de munca;

retelele de prostitutie;

crima organizat;

spalarea banilor.

Exista o serie de provocari, tensiuni, pericole si amenintari, cele din categoria e),
care afecteazd securitatea proprietatii. Printre cele mai importante dintre acestea, in
etapa in care ne aflam, ar putea fi si urméatoarele:

>

YVV VYV V

inconsistenta  legislatiei care reglementeazd  proprietatea  sau
neconcordanta dintre diferite reglementari;

dificultatea revenirii de la proprietatea de stat si obsteasca la proprietatea
privata;

coruptia functionarilor de stat si altor persoane;

problemele nesolutionate cu privire la punerea in posesie si la acordarea
titlurilor de proprietate;

calamitatile si dezastrele naturale;

infractionalitatea inca ridicatd cu privire la proprietate.

Din categoria f), cele mai frecvente provocari, tensiuni, pericole si amenintari la
adresa ordinii de drept se refera la:

>

VVVY 'V

Toate

bulversarea economiei nationale si cresterea gradului de nesiguranta
sociala;

migratia masiva a fortei de munca spre térile din Vestul Europei, cu toate
consecintele care decurg de aici;

fluctuatia foarte mare de bunuri, persoane si servicii;

proliferarea economiei subterane;

criminalitatea economico-financiara ridicata;

nesiguranta sociala.

cele de mai sus afecteaza si persoana cetateanului. Cele mai frecvente

provocdri, tensiuni, pericole si amenintari la adresa persoanei, din categoria d), se refera

la:

VVVVVVVYVYY

cresterea gradului de Instrainare si de alienare a persoanei;
lipsa acutd a mijloacelor de subzistenta;

nesiguranta locului de munci;

nesiguranta strazii;

coruptia masiva si omniprezenta,

criminalitatea crescuta;

migratia;

presiunile diferitelor institutii, firme si mecanisme;
diferendele etnice;
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» terorismul;
» calamitatile.

Natura provocarilor, pericolelor, amenintarilor si a riscurilor legate de
acestea

Natura si sfera de cuprindere a provocarilor, pericolelor, amenintarilor si, evident,
a riscurilor asumate sau impuse, care afecteazd securitatea nationald si internationala,
poate fi identificata in functie de:
domenii de activitate;
entitati comunitare si religioase, dar si de altd natura;
arie geografica;
timp (duratd);
volum;
importanta (interes, gravitate);
probabilitate.
in functie de domeniile de activitate, provocarile, pericolele si amenintirile ar
putea fi:

YVVVVVVY

Economice

Interne

- Degradarea, ineficienta, scdderea drasticd a productiei sau subminarea unor
ramuri ale economiei nationale;

- Proliferarea economiei subterane;

- Prejudicierea unor sectoare de importanta strategica (industria de aparare);

- Nesiguranta proprietatii;

- Devalorizarea monedei nationale;

- Slabirea sistemului bancar;

- Cresterea datoriei publice;

- Neincrederea populatiei in sistemul bancar;

- Politici economice nerealiste si neadecvate imprejurarilor, exigentelor momen-
tului si specificului romanesc.

Externe

- Blocarea creditelor externe;

- Blocarea accesului la sursele de materii prime deficitare pentru economia
nationala;

- Blocarea accesului la tehnologii moderne;

- Diminuarea pietelor de desfacere;

- Globalizarea economica pe un fond national incapabil de adaptare;

- Regionalizarea tendentioasa;

- Neintegrarea economica oportund in Uniunea Europeana (integrarea fara ca
economia si fie pregatitd in mod corespunzator pentru acest efort);

- Contrabanda, traficul ilegal de marfuri.

Sursele principale ale acestor provocari, pericole, amenintari si riscuri de natura
economica se afld in imposibilitatea armonizarii tuturor componentelor domeniului, in
dificultatea relationdrii componentelor, factorilor interni si internationali, in realitatile
complexe, cu desfasurari bruste si, de aceea, haotice, in interesele diferite, dar si in
complexitatea dimensiondrii §i redimensiondrii unor politici economice si sociale
realiste, concrete si eficiente pe termen lung. De asemenea, lipsa unei strategii
economice adecvate i pe termen lung, pe termen mediu si pe termen scurt, care sa puna
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in operd o decizie de politicd economicd bine elaborata, conjugatd cu instabilitati
politice, sociale §i cu numeroase imprejurari economice nefavorabile, atat interne, cat si
externe, cu numerosi factori aleatori, precum si incapacitatea sistemului financiar bancar
de a se adapta rapid cerintelor economice, indeosebi cerintelor pietei constituie
provocdri, pericole si chiar amenintari la adresa securitdtii economice §i nu numai.
Aceste imprejurdri pot fi si sunt folosite de anumite forte economice care se adapteaza
rapid situatiilor confuze, profitand de ele pentru a Inldtura concurenta si a castiga noi
piete. Pot fi insd folosite si de cei care urmaresc destabilizarea tarii sau a zonei si
realizarea unor obiective mult mai mari decat simplul profit economic.

Astfel de pericole si amenintdri afecteazd grav securitatea economicd a tarii
noastre, a oricarei tari si influenteaza in mare masurd si celelalte surse de pericole,
amenintari si, in consecinta, de risc din domeniul politic, social, cultural, informational
si militar.

Sursele de provocdri, pericole si amenintiri din acest domeniu sunt greu
sesizabile, intrucat sunt instufate si implicite. Manifestarea lor este ascunsa si, adesea,
perversd, intrucat o parte dintre acestea nu sunt cognoscibile, adica usor de inteles. Si
chiar daca identificarea lor nu ar pune probleme deosebite, manifestarea lor imbraca
toatd gama de actiuni, de la cele directe la cele cu efect intarziat. Spre exemplu,
privatizarea trebuie sa aiba efecte pozitive in dinamizarea economiei §i prevenirea
riscurilor majore de naturd economici. In realitate, modul cum s-a efectuat si cum si se
efectueaza, in loc sd duca la cresteri economice, a dus si duce in continuare la situatii
confuze, la fraude si distrugeri care au afectat si afecteazd grav situatia economica a
tarii.

Se continud marile discrepante Intre grupdrile de interese politice si strategice,
care seamand confuzie si probleme globale antinomice. Din aceastd perspectiva, cele
mai frecvente si mai probabile provocari, pericole si amenintari la adresa securitatii si
apardrii tarilor, coalitiilor si aliantelor, care ar putea genera crize §i chiar conflicte
armate ar putea fi:

Globale

- Proliferarea armelor de distrugere in masa si a mijloacelor chimice, biologice,
radiologice si nucleare (CBRN), cu efecte in toate planurile si mari riscuri;

- Adancirea decalajelor economice, tehnologice si informationale, accentuarea
sdraciei si a faliilor strategice intre lumea bogata si lumea saraca, intre Orientul Mijlociu
si Occident, intre diferite categorii de interese, care genereaza totdeauna concurenta,
batalii pentru resurse si pentru piete, crize si conflicte;

- Proliferarea conflictualitatii frontaliere sau ce tine de frontiere, acces la resurse,
pozitii geostrastegice §i teritorii, care se exprima mai ales in efortul politic disperat al
unor entitdti etnice mai mari sau mai mici de recunoastere internationald si de
constituire a unor state politice in arealul pe care-1 considera ca le apartine de drept;

- Proliferarea conflictualitatii interetnice, interrasiale, interreligioase care gene-
reaza conflicte confesionale, rasiale si sociale, atdt interne (intre religiile de baza si
diferite secte, intre rase), cat si intre diferite interese care capitd conotatii religioase,
rasiale sau sociale. Acest tip de conflictualitate duce la fundamentalism religios, de tipul
fundamentalismului islamic, dar nu numai, intrucat aproape fiecare religie are si o latura
care exacerbeazd doctrina (fundamentalismul, ca si islamismul, este de sorginte
politica), la conflict rasial si la conflicte sociale grave;

- Dezvoltarea gruparilor si retelelor teroriste si posibilul acces al acestora la unele
mijloace CBRN si la unele sisteme perfectionate de arme, precum si la alte categorii de
mijloace, inclusiv psihologice si mediatice;
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- Dezvoltarea altor tipuri de provocéari, pericole si amenintiri disimetrice
(disproportionate) si asimetrice (exploatarea vulnerabilitatilor reciproce), care mentin si
prolifereaza, pana la saturatie (anxietate generald) o stare de tensiuni, de teama si de
nesiguranta individuald, sociald, economica si chiar politica.

Sursele principale ale provocarilor, pericolelor, amenintarilor si riscurilor asociate
acestora (asumate, intampldtoare sau impuse) sunt numeroase. Ele rezida, in primul
rand, in dezordinea lumii, in decalajele tehnologice imense, in confruntarea dintre
interese — deci, dintre politici —, dintre conceptiile privind ordinea lumii, accesul la
resurse, relatiile dintre comunitéti, drepturile comunitétilor si ale oamenilor.

Politice

Interne

- Instabilitatea sau confuzia si promiscuitatea politica;

- Proliferarea extremismului sau a bataliilor pentru putere si influenta;

- Criza de autoritate a institutiilor puterii;

- Lipsa, insuficienta sau neaplicarea corecta a legislatiei democratice;

- Politici ascunse sau perverse de secesiune teritoriala;

- Nedefinirea clara a interesului national;

- Proliferarea intereselor de grup.

Externe

- Tendinte revizioniste, revendicdri teritoriale din partea unor forte (guverne,
grupari politice, grupuri de interes etc.) din zona noastra de interes strategic;

- Presiuni externe 1n problema minoritétilor;

- Reinstalarea sferelor de influenta;

- Deteriorarea imaginii Romaniei;

- Regrupari geopolitice, altele decat cele impuse de integrarea europeana.

Sursele principale ale acestor riscuri se afla, in mare parate, in interesele
contradictorii, in subiectivismul, lupta pentru putere si lipsa unei moralitati in viata
politica. Astfel de surse nu sunt specifice doar Romaniei, dar tara noastra este una dintre
tarile grav afectate de confuzia si promiscuitatea politica.

Astfel de realititi se aflad In toatd lumea si cam in aceiasi parametri. Situatia
complexa a trecerii de la o economie centralizatd la o economie de piata, de la un regim
politic autoritar la unul democratic, dar si alte tipuri de desfasurarii si schimbari care
induc o stare de haos'® constituie factor favorizant al proliferarii acestor surse.

Ele se manifestd prin tot felul de actiuni complicate, ascunse, viclene. Oricat de
deschisa si de ascutitd ar fi lupta politicd, ea nu reuseste sa dezviluie dedesubturile
confruntarii. Ambitiile, amenintarile si masinatiunile politice au impus totdeauna actiuni
pe muchie de cutit, adicd un risc politic imens, concretizat in lupte politice care nu au
nici limite, nici morala. Ele au distrus Roma antica, au falimentat democratia greceasca,
au dus la cdderea unor mari imperii; tot ele au dus si la sfartecarea teritoriala a
Romaniei 1n preajma celui de al doilea rdzboi mondial si, in prezent, au intarziat cu
multi ani redresarea tarii.

Informationale

Interne

- Lipsa de informatii;

- Dezinformarea;

- Intoxicarea informationald;

'® Haosul este inteles aici ca dezorganizare in vederea unei noi organizirii, stare in care toate procesele
sunt accelerate, intersectate, amestecate, confuze, greu de identificat, de analizat, de inteles si de sustinut.
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- Manipularea informationald;

- Managementul defectuos al sistemelor de comunicare.

Externe

- Lipsa de informatii;

- Dezinformarea;

- Intoxicarea informationald;

- Manipularea informationald;

- Managementul defectuos al sistemelor de comunicare.

Pericole si amenintari specifice perioadei de trecere de la societdtile industriale
la cele de tip informational

- Diminuarea unitdtii economice a statului in favoarea retelelor economice
mondiale;

- Scaderea productiei si cresterea dependentei si interdependentei economice, de
unde si haosul productiei, concomitent cu constituirea §i reconstituirea centrelor de
putere sau de superputere economica;

- Proliferarea perturbatiilor si chiar a agresiunilor din sistemele informationale;

- Constituirea unor puternice centre internationale de influentare economica si
informationala;

- Intoxicarea, dezinformarea, individualismul;

- Pierderea controlului national asupra informatiei.

Sursele acestor provocidri, pericole si amenintari se afld explozia informationald si
in faliile strategice care se creeazd intre structurile de retea, care se impun din ce in ce
mai mult in actul comunicarii, si interesele sectare, in batalia pentru putere, resurse,
piete si suprematie informationald ale unor comunitati umane, institutii, grupari
economice, politice. Aici intervin puternic §i grupdrile din lumea interlopa, din lumea
traficantilor §i crimei organizate.

Sociale

Interne

- Degradarea conditiei socio-profesionale a cetdtenilor, Indeosebi din fprile care
nu se afld in prima linie high tech si IT;

- Somajul;

- Exodul de inteligenta;

- Degradarea starii de sanatate;

- Migratia interna;

- Perturbatiile demografice (imbatranirea populatiei, scaderea ratei natalitatii si
cresterea celei a mortalitatii, scaderea ratei populatiei active etc.);

- Saracirea (cresterea haotica a procentului cetatenilor ce traiesc sub pragul de
saracie);

- Nesiguranta sociala.

Externe

- Emigratia in SUA, tarile Europei Occidentale si in cele ale UE;

- Destabilizarea demografica a regiunilor de falie, inclusiv a zonei balcanice;

- Globalizarea saraciei (multiplicarea si diversificarea polilor de saracie);

- Destabilizarea continui a spatiului vechiului foaierului perturbator'’ si mai ales
a Orientului Mijlociu;

- Folosirea teritoriului national pentru refugierea unor grupuri etnice mai mari sau
mai mici venite in mod ilegal din zonele de conflict.

'7 Vechiul foaier perturbator se intindea intre Nordul Marii Caspice si Manciuria si se caracteriza prin
invadarea spatiului european si asiatic de catre populatiile nomade razboinice care se aflau aici.
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Cauzele si sursele acestor provocari, pericole si amenintéri — in fapt, ale situatiei
care genereaza asemenea fenomene extrem de periculoase — se afla in realititile create
de evolutiile fortate, fard discernamant, deopotriva, spre globalizare si fragmentare, in
memoria colectiva care depoziteaza umiliri, nedreptati si fantasme ale istoriei. Balcanii
de Vest, spre exemplu, nu sunt o zona generatoare de tensiuni i conflicte, ci 0 zona care
depoziteaza efectele dezastruoase ale unor falii strategice intre marile imperii.
Anihilarea acestora si detensionarea zonei va dura, poate, sute de ani, cel mai probabil
tot atat cat au durat si imperiile care le-au creat, daca nu chiar mai mult, in virtutea unei
experiente umane indelungate potrivit cdreia este nevoie de un timp dublu pentru a
corecta o greseala, o deprindere gresita, un reflex, o prejudecata sau un rau facut.

Culturale

Interne

- Decéaderea sistemului educatiei nationale;

- Deprecierea valorilor nationale;

- Scumpirea actului de cultura;

- Multiculturalismul agresiv si grabit;

- Anticultura;

- Etnocentrismul,;

- Xenofobia.

Externe

- Presiuni culturale (filme, carti, cantece etc.);

- Substituirea valorilor cu produse culturale de piata si cu nonvalori;

- Globalizarea produselor culturale de piatd in dauna culturii autentice;

- Proliferarea subculturii, nonculturii si anticulturii;

- Iredentismul;

- Multiculturalismul agresiv, cultivat din interes.

Sursele acestor realitati se afld in perioada de haos in care se cufunda societatea
omeneasca. Avem de a face nu cu o criza a culturii, ci cu o ofensivad a non-culturii, in
dauna culturii autentice. In perioadele de haos existi o batilie pentru piete, pentru
resurse, pentru supravietuire si, mai ales, pentru un loc cat mai bun in viitoarea
reconfigurarea a structurilor de putere. In aceste conditii, cine vinde mai mult devine
mai puternic. Este deci normal ca, in astfel de epoci si se promoveze
multiculturalismul, dar nu multiculturalismul autentic, care se realizeaza prin secole de
convietuire culturald, prin asimilare de valori care se unificd intr-un edificiu important
ce ridica civilizatia planetei pe o treapta superioard, ci amalgamul de produse culturale
care nu pot intra in dialog, ci, cel mult, intr-o vecinatate tensionata si beligeranta, adica
intr-o confruntare. Or confruntarea intre produsele culturale de piatd nu Inseamna
conflict Intre culturi, nici rdzboi al civilizatiilor, ci doar o batdlie intre vanzatorii de
astfel de produse, lipsite de valoare, pentru a castiga cat mai mulsi bani. Castigul de
bani nu are de-a face cu cultura, dar poate genera o concurentd si o conflictualitate
teribild. Pentru cd de aici se castigd foarte mult. Statele Unite ale Americii, spre
exemplu, castiga din exportul de astfel de produse culturale (filme violente, programe
de televiziune, casete, CD-uri, muzica etc.) mai mult decat castigd din exportul de
armamente.

Ecologice

Interne

- Deteriorarea constanta a calittii mediului;

- Catastrofe intentionate sau provocate din neglijente;
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- Accidente ecologice.

Externe

- Depozitarea unor deseuri toxice pe teritoriul Romaniei;

- Calamitati intentionate sau provocate prin interventia in modificarea mediului;

- Subtierea stratului de ozon;

- Distrugerea ionosferei;

- Accidente ecologice.

Naturale (obiective)

- Cutremure, inundatii, uragane, avalanse si alte calamitati naturale;

- Incalzirea planetei, cresterea nivelului oceanelor, dezechilibre naturale;

- Fenomene geofizice ddunatoare pentru viata oamenilor si a comunitatilor;

- Fenomene cosmice care afecteaza mediul de viata.

Cauzele acestor pericole si amenintari sunt in afara mediului social si uman. Ele
se afld in faptul ci pamantul este o planetd activa, care continua si se transforme. Insasi
viata este un produs al acestei activitati a planetei, conjugata cu activitatea solara si cu
cea cosmicd. Aceste cauze trebuie doar cunoscute. Astfel de pericole pot fi doar
diminuate, in sensul ca omul n-ar trebui sa se aseze in calea lor, ci sd inteleagd si sa
respecte fenomenele naturale. Inci multe mii de ani de acum incolo vor fi tunete,
trasnete, inundatii §i mari revarsari de ape, uragane, lunecari de teren, eruptii vulcanice,
schimbari bruste de clima etc. Aceste este mediul in care trdim si el trebuie cunoscut,
inteles si respectat, intrucat el este nu numai distrugator, ci si generator de miscare, de
schimbare, de viata.

Tehnologice

Interne

- Degradarea (invechirea) patrimoniului tehnologic;
- Incapacitatea de a produce tehnologie moderna;

- Incapacitatea de a importa tehnologie moderna.

Externe

- Blocarea (limitarea) accesului la tehnologia moderna;

- Cresterea preturilor tehnologiilor moderne;

- Incapacitatea sau imposibilitatea participarii la realizarea (in cooperare cu statele
dezvoltate) a tehnologiilor inalte.

Sursa acestor pericole si amenintari se afld in atitudinea politicd neadecvata, in
arhitectura primitiva, neadaptatd la conditiile concrete a clasei politice, a legislatiei, a
relatiilor internationale. Accesul la 1nalta tehnologie si la tehnologia informatiei nu este
un drept, ci o constructie care se realizeaza printr-un efort indelungat pentru a pune in
opera o politica atentd, inteligenta si realista.

Aceste tipuri de pericole §i amenintari sunt implicite. Ele nu produc crize si
rdzboaie si nici nu agreseaza pe cineva. Creeaza insd decalaje imense, polarizeaza
informatia, cunoasterea, bunurile materiale, civilizatia si chiar cultura. Societatea
modernd produce nu doar o culturd traditionald, bazatd pe sute de ani de convietuire, ci
si o cultura tehnologicd, absolut necesara progresului. Valorile tehnologice si informa-
tionale sunt absolut necesare in arhitectura unei societdti, in constructie echilibrului
social i a bunastarii. De fapt, una dintre cauzele fundamentale ale decalajelor, si deci
ale polarizarii bogétiei si saraciei o reprezinta falia sau faliile tehnologice. Datorita
acestor falii, unele comunitati se afld in epoca Internetului si a zborurilor cosmice, altele
se afla in epoca de piatra.
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Militare

Interne

- Dezvoltarea fara precedent a armamentelor si mijloacelor de lupta, indeosebi a
ADM, a vectorilor si a sistemelor de arme foarte precise, precum si a retelelor 2SR si
C4.

- Crearea imaginii inutilitdtii armatelor nationale si inducerea ideii cd nu mai este
nevoie de o astfel de institutie, ci doar de armate profesioniste;

- Proliferarea amenintarilor teroriste si diversioniste;

- Posibila aparitie a unor tendinte secesioniste prin violenta;

- Sabotaje la obiective militare de importanta strategica;

- Scéderea capacitatii de lupta a fortelor armate sub o anumita limita;

- Deteriorarea relatiilor intre structurile de forta ale statului;

- Carente in pregatirea teritoriului, economiei si populatiei pentru aparare;

- Deteriorarea industriei de aparare;

- Lipsa (insuficienta) unei legislatii moderne si clare in domeniul securitatii
nationale si internationale;

- Neintelegerea dimensiunilor si modalitatilor actuale si viitoare ale securitatii si
apardrii, ca atribut national Intr-o strAnsd determinare internationale, de coalitie si de
alianta;

- Esuarea reformelor sistemelor militare si civil-militare.

Externe

- Pericolul nuclear;

- Pericolul CBRN;

- Pericolul potential al unor agresiuni militare indirecte;

- Existenta unor conflicte deschise, latente sau inghetate in vecinatatea teritoriului
national sau in zone de interes european si euro-atlantic;

- Proliferarea armamentului neconventional;

- Pericolul folosirii altor arme de distrugere in masa;

- Proliferarea sistemelor de arme si a strategiilor razboiului non-contact, ale
razboiului disproportionat, ale razboiului preventiv si ale razboiului asimetric;

- Proliferarea armamentului cosmic si a structurilor militare cosmice;

- Accentuarea decalajelor de potential militar;

- Blocarea accesului la tehnologii militare moderne;

- Crearea unor potentiale conflicte intre tarile care apartin NATO si unele dintre
tarile din afara arealului Aliantei;

- Crearea unor potentiale situatii conflictuale intre tarile din cadrul structurilor de
securitate europene §i alte tari;

- Aparitia unor posibile aliante strategice opuse NATO.

Sursele acestor pericole se afld in dinamica socio-militard, in conflictualitatea
intereselor si, deci, a politicilor si strategiilor de punere in opera a acestora. Existd inca
numeroase puncte care se pot constitui Tn nuclee divergente intre tari sau Intre grupuri
de tari. Acestea tin de dinamica intereselor, mai ales a intereselor economice si politice,
in termeni de putere, dominanta si influentd. Parteneriatele strategice vizeaza tot acesti
parametri: puterea si influenta.

Strategiile de parteneriat, cele de alianta si coalitie sunt impuse, pe de o parte, de
universalizarea marilor pericole si amenintari nucleare, teroriste, de falii geopolitice si
geostrategice care pot fi oricand reactivate si, pe de altd parte, de nevoie reconfigurarii
si redimensionarii raporturilor internationale in termeni de acces la resurse, la finantare
si la marile piete.

23



Aceste determindri impun cooperarea si colaborarea, evitare conflictelor armate si
a razboaielor distrugatoare. Dar tot ele adancesc decalajele, maresc faliile si genereaza
conflictualitate in intreg spectrul: simetric, disimetric §i asimetric.

Etnice

Interne

- Recrudescenta presiunilor identitare ale unora dintre etnii;

- Actiuni de autonomizare a diferitelor zone pe criterii etnice;

- Crearea unui suport economic, cultural, informational si international pentru o
eventuala escaladare a diferendelor;

- Realizarea unor organizatii (legale sau ilegale) care cultiva disensiuni intre etnii
sau creeaza presiuni generatoare de tensiuni si conflictualitate;

Externe

- Presiuni exercitate de anumite grupuri, in numele unor organisme $i comunitati,
pentru fragmentarea (federalizarea) unor tari sau pentru acordarea unor autonomii
teritoriale etnice;

- Presiuni exercitate de unele tari pentru protectia unor etnii din alte tari;

- Sprijinirea unor revendicari teritoriale;

- Sprijinirea actiunilor de tip terorist (de catre Al-Qaeda dar nu numai) efectuate
de unele grupari etnice impotriva statelor din care fac parte.

Cauzele unor astfel de pericole si amenintari rezida, pe de o parte, Tn mosteniri
istorice nefericite, in nedreptati al istoriei, in falii lasate de imperii si neacoperite pana
azi si, pe de altd parte, in decalajele economice foarte mari, in procesul frontierelor
inghetat prin tratate si conventii, dar, In realitate, neterminat sau neacceptat (in forma
actuald) de unele dintre tarile care se considera frustrate sau nedreptatite de tratatele de
pace si de alte documente internationale. Chiar daca, in aceste conditii, cdnd mai toate
tarile europene sunt preocupate de consolidarea unititii continentului, de reusita
integrarii europene, problemele frontierelor par desuete, daca nu se au in vedere toate
determindrile si implicatiile acestui proces complex si permanent (procesul frontierei nu
se Incheie niciodatd), acestea pot reveni spectaculos si dramatic in tensiuni si conflicte
greu de rezolvat.

Religioase

Interne

Marea majoritate a populatiilor de pe continentul european sunt statornice din
punct de vedre religios. Chiar dacd religia, odinioara, a creat cruciadele si inchizitia,
lucrurile s-au schimbat radical in zilele noastre. Religia face parte din civilizatia
modernd a continentului european si din cea a continentului american si ea cultiva
armonia, increderea, toleranta, cooperarea si pacea. Cu toate acestea, In aceastd epoca
de foarte grele Incercari pentru planeta, cand peste 45 de milioane de oameni mor anual
de foame si de malnutri‘;iels, nici religiile nu ramén neafectate. Mai ales cele din zonele
de falii profunde, sunt afectate de fundamentalism si de alte pericole amenintari
generatoare de tensiuni si conflicte, atat in interiorul lor, cat si in sfera sociala, politica
si economicd. Conflictul dintre siiti i sunniti, fundamentalismul islamic, fenomenul
sectelor si al terorismului de sorginte religioasd sunt doar cateva din realitatile care
amplifica foarte mult conflictualitatea vremurilor in care traim. Exista, in acelasi timp,
si unele actiuni indreptate Tmpotriva unor fete bisericesti, probabil si cu scopul de a slabi
increderea populatiilor in biserica si a adanci si mai mult starea de haos care se afla o

'8 http://www.iss-eu.org, L’Institut d”Etudes de Sécurité de 1”Union Européenne, Une Europe sure dans
un monde meilleur. Stratégie européenne de Sécurité, 2005, p. 6.
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parte a planetei, indeosebi regiunea Orientului Mijlociu si Apropiat. eroare. Credinta lor
este statornica si nu poate fi influentata prin strategiile de imagine.

Pericolele si amenintarile de sorginte religioasd sau pe suport religios :

- Actiuni ale fundamentalismului islamic §i ale altor organizatii religioase
extremiste pentru fel de fel de revendicari, cele mai multe dintre acestea fiind de natura
politica;

- Discutii si chiar conflicte intre biserici (catolici, greco-catolici, ortodocsi etc.) pe
teme de patrimoniu;

- Actiuni extremiste ale unor secte religioase etc.

Cele mai multe dintre pericolele si amenintirile de sorginte religioasd se
desfasoara n Orientul Mijlociu si in Orientul Apropiat, dar ele pot fi intilnite si in Asia
de Sud-Est, indeosebi in Indonezia, in Japonia, in China, in tarile din Asia Centrala, pe
Valea Fergana, in Caucaz si In multe alte locuri de pe planetad. Practic, nu exista
continent unde si nu se manifeste, intr-o forma sau alte, extremismul religios.

Provocarile, pericolele, amenintarile si riscurile asociate acestora mai pot fi
analizate si in functie de alti factori, intrucat ele eu o duratd si o anumitd frecventa
(chiar dacd sunt aleatoare), se desfidsoard pe o anumitd arie geograficd, au anumite
intensitati si genereaza efecte dintre cele mai complexe.

in functie de timp:

- Prezente (asumate deja);
- Viitoare:

- Imediate;

- Apropiate;

- Pe termen mediu;

- Pe termen lung.

- Permanente.

in functie de aria geografica si spatiala:
- Externe:

- Globale;

- Zonale.

- Interne;

- Cosmice

- Cyberspatiale.

in functie de volum:
- Mici;

- Mari;

- Foarte mari.

in functie de importanta (de interese, de gravitate):
- Vitale;

- Foarte importante;

- Importante

- Comune.

in functie de probabilitate:

- Sigure (asumate);
- Previzibile (potentiale, probabile);

25



- Imprevizibile;
- Aleatoare.

Dupa Frangois Caron, elementul esential al analizei riscurilor tine de ceea ce se
numeste de obicei ,tendinte grele”, adica de acele elemente invariante sau putin
variabile 1n timp si care sunt susceptibile de a fi totdeauna prezente in panorama politica
si strategica la termenul scadent'”. De asemenea, in analiza unui pericol, a unei
amenintari i a riscului asociat acestora, notiunea de gravitate este mai importanta decéat
cea de probabilitate. Importanta unui pericol (risc) nu se apreciazd numai in functie de
efectele sale instantanee sau de cele care pot fi previzibile la un moment dat. Trebuie sa
se tind seama cd un fapt aparent marunt, de indatd ce incepe sa se deruleze, poate
constitui o anumitd primejdie pentru un sistem prin cumularea altor fapte, precum si
prin extensia propriilor sale efecte.

Nu se poate elabora o politica eficientd de reducere a vulnerabilitatilor dacd nu se
tine seama de anumite pericole, pentru simplul motiv ca nu se cunosc — ele sau efectele
lor —, ci trebuie sa se aiba 1n vedere toate pericolele cu care societatea se poate confrunta
si toate riscurile pe care si le poate asuma la un moment dat. Nu se poate stabili un
concept strategic de combatere a acestora, atata vreme cat unele sau altele dintre ele
sunt ignorate. Pericolul se concretizeaza atunci cand apare o destabilizare, cand gaseste
punctul slab sau starea de inferioritate a celui amenintat. De cele mai multe ori, de-a
lungul secolelor, avantajul care se preconiza sau se urmarea era de ordin teritorial.
Acum se pare cd balanta se Inclind in favoarea unui céstig in plan economic, politic,
cultural, in termeni de putere si de influentd etc. Aparent. Pentru cd, in realitate, si in
conditiile in care se pare cd aria geografici nu mai are mare importantd, lupta cea
adevaratd se da tot pentru spatiu, chiar daca el se exprimd mai mult In parametrii
economici, politici (de putere si de influentd), culturali sau morali. Intre etapa riscului
virtual si etapa concretizarii lui, se situeaza etapa riscului potential®’. De fapt, analiza
opereaza cu riscuri potentiale care au diferite grade de probabilitate, in functie de care
se stabilesc cele dintdi coordonate ale conceptului strategic.

Marile entitati civilizationale, provocari, pericole amenintari, riscuri

»0amenii au fost impresionati, intrigati, ultragiati, speriati si adusi in stare de
perplexitate de argumentul meu potrivit cdruia dimensiunea centrala si cea mai
periculoasa a politicii globale pe cale de aparitie va fi conflictul intre grupuri ce apartin
de civilizatii diferite”' spune Huntington chiar in prefata cunoscutei sale lucriri -
»Ciocnirea civilizatiilor...” — care a zguduit lumea. El citeaza, in continuare, in aceeasi
prefata, o fraza care are valoarea de concluzie a cartii: ,,... ciocnirile dintre civilizatiile
actuale reprezintd cele mai mari amenintari la adresa pacii mondiale, iar o ordine
internationald bazata pe civilizatii este cea mai sigurd pazd Impotriva razboiului
mondial.“**

In continuare, ilustrul profesor de la Harvard imparte lumea in sapte sau opt
civilizatii: sinicd, hindusa, japoneza, islamica, africana, ortodoxd, occidentala si latino-

' www.stratisc.org/ , Frangois Caron, L’ APPRECIATION DU RISQUE MILITAIRE.
20 :

Ibidem.
2l Samuel P. Huntington, CIOCNIREA CIVILIZATIILOR SI REFACEREA ORDINII
MONDIALE, Editura ANTET, 1998, p.11 (Titlu original: Samuel P. Huntington, 1997, THE CLASH OF
CIVILIZATIONS THE REMAKING OF WORLD ORDER. Simon & Schuster).
22 Ibidem
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americana (aceasta din urma poate fi insd integratd in civilizatia occidentald). Fiecare
din aceste civilizatii are un stat-nucleu si un grup de caracteristici.

In acelasi timp, exista un efort pentru realizarea unei noi ordini mondiale bazate
pe multipolarism. Trecerea de la unipolarism la multipolarism presupune gruparea si
regruparea unor puteri regionale, fapt pentru care se vor crea noi echilibre si, in acelasi
timp, noi adversitati. Echilibrele se bazeaza pe parteneriate §i pe unitatea sistemelor de
valori. Adversitatile, ca si conflictualitétile, provin din confruntarea intereselor.

Conceptul fundamental al civilizatiei este cultura, iar conceptul fundamental al
culturii este valoarea. Valoarea este confirmata de timp si consta in tot ce a creat mai
bun si mai persistent omul, entitatea umana, comunitatea umana sau omenirea. Valorile
nu sunt conflictuale. Ele se asambleaza si se armonizeaza in mari sisteme de valori. Iar
sistemele de valori constituie caramizile fiecérei civilizatii si ale civilizatiei universale.
Valorile sunt fundamentele culturii si ale civilizatiei. Sisteme de valori ridica civilizatia
mai sus, tot mai sus. Daca exista o unitate a lumii — si, evident, o astfel de unitate exista
—, aceasta se bazeaza aproape In exclusivitate pe sistemele ei de valori.

Valorile se constituie in patrimonii. Asadar, nu batdlia valorilor duce la crize,
conflicte si rizboaie, pentru ca o astfel de batilie nu a existat si nu va exista niciodata, ci
batélia intereselor. Interesul este imboldul actiunii, el impinge lumea 1nainte. Rezultatul
actiunii, confirmat de timp, poate deveni sau nu valoare. In aceasti noud confruntare,
care nu este altceva decat o noua fatetd a batdliel intereselor, marile unitati
civilizationale au un rol foarte important si o responsabilitate imensd. Ele pot tempera
ambitiile, vocatiile si chiar interesele. Nu se stie cine va iesi invingdtor, se stie Tnsa ca
lumea nu este dispusa sa accepte nici pierderile, nici castigurile.

Desi clasificarea pe care o face Huntington este restrictiva, simplificatoare si chiar
ofensatoare, ea ni se pare a fi destul de realistd (in sensul batiliei intereselor unor
entitati politice pe suport civilizational) pentru a-i putea asocia principalele riscuri cu
care fiecare se confrunta. (Anexa nr. 2)

1.2. Configuratia de retea si sporirea interdependentelor

Reteaua introduce dimensiunea orizontald in relatiile interumane, in toate
componentele lor. Orizontalitate nu inseamna insd egalitate, ci doar posibilitate de
comunicare, acces la informatii si transmitere rapida a oricarui eveniment ce se petrece
in retea (evident, dacd nu existd restrictii). Oricum, restrictiile sunt mult mai putine si
mai putin stresante decat imposibilitatea de a comunica. Reteaua introduce insa o noua
dimensiune, extrem de importantd in dinamica sistemelor si proceselor: interdepen-
denta. Nu este vorba, desigur, de o interdependenta totala, ci doar de o interdependenta
in spatiul comunicarii, al informatiei. Se pare ca, astazi, informatia, ca nedeterminare
inlaturatd, devine din ce in ce mai mult, o functie a retelei. Bineinteles, nu reteaua
creeazd informatia. Ea doar o addposteste si o transmite.

1.2.1. Mutatii produse de implementarea retelelor

Informatia face parte din aceastd lume si existd Tn masura in care lumea exista si
are nevoie de informatie, in sensul adancirii cunoasterii si in cel al facilitarii actiunii.
Fara informatie, nu existd nici viatd, nici cunoastere, nici actiune, asa cum nici
informatia nu poate exista decdt in masura in care, in calitate de functie a sistemelor
integrale vii, foloseste inteligentei si actiunii umane. Spatiul in care vietuieste, se
genereaza, se regenereaza, se transmite i se Inmagazineazd informatia se numeste
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cyberspatiu.”® Cyberspatiul este, prin excelentd un produs al retelei. La aceasti realitate
virtuald au contribuit, deopotriva, printre cei dintdi, medicul militar roman Stefan
Odobleja, in lucrarea sa ,La psychologie consonantiste”, si Norbert Wiener, in
,,Cibernetica sau sistemele de comunicare la om si masind®, dar si Shanon, cel care a
creat aparatul matematic pentru analiza informatiei, intre care si celebra formuld a
entropiei:

H = —Xi p,;-log p,,
i=1

Dar, acolo unde existd informatie, existd si conflict, exista si razboi, si, In primul
rand, un razboi al informatiei. Din care se nutresc toate celelalte. lar acolo unde exista
razboi, exista si strategie. Rezulta cd razboiul informatiei se desfagoara in cyberspatiu,
iar strategia acestui tip de rdzboi am putea s-o numim, pentru a o distinge de celelalte
strategii (terestre, navale, aeriene, economice, politice, sociale, de coalitie, de alianta, de
globalizare, identitare etc.), cyberstrategie. Ea nu poate fi altceva decat o dialectica a
vointelor care se confruntd in acest spatiu al retelei virtuale pentru a-gi impune, unele
altora, un anumit tip de comportament, pentru a gestiona o situatie conflictuala sau
pentru a realiza un anumit tip de dominanta strategicd informationala.

Fara a se separa integral de strategiile care modeleaza celelalte tipuri de razboaie
sau de confruntari, cyberstrategia se limiteaza, totusi, la cyberspatiu. Ea raspunde,
bineinteles, prin mijloace stiintifice, pragmatice §i creative, unei politici sau unor
politici privind cyberspatiul, dar rdmane tot atdt de ,,pamanteand*, de realistd sau de
fantezistd, precum sunt sau pot fi respectivele politici. Nu existd, deci, o singurad
cyberstrategie, ci attea tipuri de cyberstrategii cate tipuri de cyberpolitici se bat sau se
zbat 1n acest nou spatiu, deopotriva virtual si real. Toate aceste cyberstrategii au Tnsa
comund teoria cyberstrategiei, care include un sistem coerent de teorii, principii, reguli
si norme cu care opereaza toatd lumea si care se constituie intr-un limbaj stiintific
comun pentru a opera cu aceleasi concepte si cu aceiasi termeni. Cyberpractica si arta
cyberstrategica tin insd de experientd §i, respectiv, de capacitatea de creatie si de
constructie in spatiul virtual.

Cyberstrategia este un domeniu relativ nou al strategiei. Este, de fapt, o noud
strategie care, la fel ca oricare altd strategie, se compune dintr-o cyberstrategie a
fortelor (marile corporatii, entitatile din spatiul informational, unitati militare sau civil-
militare speciale, care gestioneaza sistemele de comunicatii, alte forte, inclusiv hackerii
si cyberpiratii), o cyberstrategie a mijloacelor hardware §i software si o cyberstrategie
a actiunilor §i operatiilor care se desfasoara in cyberspatiu.

Structura de retea — indeosebi de retea informaticd — a devenit esentiald in
societatea modernd. Toate relatiile economice, sociale, politice sunt dependente de
aceasta retea informatica omniprezenta §i omnipotenta, care capata din ce in ce mai mult
o dimensiune mondiald. Noua retea — de fapt, noile retele, pentru ca exista numeroase
retele si nu doar una singurd —, care se prezinta, deci, ca o refea de retele, creeaza in
jurul ei un spatiul specific, deopotrivd virtual si real — spatiul cibernetic sau
cyberspatiul. Acest spatiu se cere identificat, localizat (chiar daca este fluid si flexibil),
analizat, cunoscut, modelat si securizat. Incd de la crearea sa, el este amenintat continuu,
adaposteste si, in acelasi timp, suportd numeroase atacuri: acces fraudulos la informatie;
atacuri informationale (virusi, viermi, bombe logice, troieni), spams-uri, email-uri
bombe®* etc., precum si un sistem dinamic si coerent de protectie impotriva acestor

2 Gheorghe Vaduva, Cyberstrategia, in Gandirea militard romdneascd, nr. 2/2006
2% www.smsi-territoires.net/article44.html , Olivier Itéanu, Sauver la société de I'information
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atacuri si de reactii. Este insa timpul sa fie concepute si unele actiuni preventive, care sa
diminueze si chiar sd anuleze, in anumite componente, amenintarea din cyberspatiu.

In 2002, Administratia George W Bush publica o versiune provizorie a Strategiei
Nationale de Securitate a Cyberspatiului (National Strategy to Secure Cyberspace).
Ultima versiune fusese publicatd sub Administratia Clinton, in 2000. Cea de a doua
versiune avea in vedere si experienta dramatica a atacurilor teroriste de la 11 septembrie
2001. Richard Clarke, la acea data, consilier special al presedintelui pentru securitatea
cyberspatiului, este cel care a coordonat elaborarea acestui document deosebit de
important nu numai pentru Statele Unite, ci si pentru Canada si Mexic, adicd pentru
intreaga retea de informatii a Americii de Nord. Aceasta strategie™ s-a dorit a fi o
interesanta foaie de parcurs in legatura cu ceea ce trebuie sa faca industria, guvernul si
persoanele private pentru a asigura securitatea retelelor.

Doua chestiuni sunt foarte importante in aceastd strategie. In primul rand, toatd
populatia tarii si fiecare cetatean consumator de informatie in parte, si nu numai
guvernul, trebuie si-si asume responsabilitatea securizarii acelei parti din cyberspatiu
care-i revine nemijlocit, Intrucat problema amenintarilor contra cyberspatiului nu poate
fi lasata exclusiv in grija militarilor si fortelor de ordine. Este una dintre marile mutatii
pe care le introduce reteaua. In viziunea americana, universitatile, diverse sectoare ale
economiei, proprietarii de infrastructuri esentiale, ca si cei ai retelelor de distributie a
electricitatii si cei ai retelelor de telecomunicatii trebuie si-si protejeze retelele lor. In al
doilea rand, tara trebuie sa treacd de la paradigma amenintarii la cea a vulnerabilitatii.
Pana la atacurile din 11 septembrie 2001, guvernul, si doar guvernul, era acela care
trebuia sd semnaleze prezenta pericolelor si amenintarilor si sd-i consilieze pe toti cei
vizati In ceea ce priveste masurile de securitate a retelelor. Potrivit noii strategii
elaborata in 2002, guvernul a trecut de la reglementari si impuneri la a transfera (delega)
tuturor americanilor ,,puterea de a-si proteja propria lor parte din cybespatiu“. Pentru
aceasta, guvernul i asumat urmatoarele activitati:

- sa educe si sa sensibilizeze utilizatorii si proprietarii de cyberspatiu in legatura cu
toate riscurile si toate vulnerabilitatile posibile;

- sa creeze noi tehnologii de securitate;

- sa formeze specialisti si mand de lucru cu inaltd calificare in domeniul
cybersecuritatii;

- sa promoveze sensul responsabilitatii particularilor, Intreprinderilor si sectoarelor
de securitate la toate nivelurile, recurgand la fortele pietei, partenariatelor sectoarelor
publice si private si la reglementarile legale necesare;

- sd sporeascad cybersecuritatea federald, astfel incat aceasta sa devind un model
pentru celelalte sectoare;

- sa stabileasca mecanismele de prealerta si de diseminare eficace a informatiei
sectoarelor publice si private (si intre ele), pentru ca orice atac sa fie descoperit imediat
si sa se poata interveni eficient.

Iatd o modalitate de pregétire a populatiei pentru a face fatd celei mai periculoase
crize si celui mai periculos si mai probabil dintre razboaiele care se profileaza la inceput
de mileniu. Fara a se exclude si alte tipuri de rdzboaie — razboiul terorist, razboiul
nuclear, razboiul frontalier, razboiul de gherild, rdzboiul mozaic, in general —, oamenii
responsabili se gandesc la pregitirea natiunii pentru un rdzboi al viitorului care, fara
indoiald, va fi un cyberrdzboi. Nu neapdrat un razboi al robotilor, ci un razboi al
computerelor, al retelelor, al hackerilor, al societatii informationale, cybernetice,
epistemologice Tmpotriva celor care-i contestd realitatea sau care o amenintd si o

% http://www.securecyberspace.gov
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vulnerabilizeaza. Acest razboi deja a inceput, este in curs de desfasurare si se pare ca nu
va inceta niciodata.

Documentul a fost divizat in cinci sectiuni: utilizatorii la domiciliu si micile intre-
prinderi; marile intreprinderi; sectoarele esentiale, indeosebi cele guvernamentale,
sectoarele private si universitdtile; prioritatile nationale; sectoarele de importantd
mondiala. La fiecare nivel, au fost stabilite obiective strategice pentru toti utilizatorii si
realizate programe, recomandari si subiecte de dezbatere pentru a se realiza respectivele
obiective. Documentul este insotit, in anexe, de planuri concrete de protectie a
infrastructurilor esentiale ale sectoarelor bancare si financiare, energiei electrice,
petrolului, gazelor, apei, transportului, indeosebi a feroviar, informatiei si
telecomunicatiilor si, bineinteles, produselor chimice. Ele sunt publice si pot fi
consultate pe site-urile http://www.ciao.gov sau http://www.pcis.org.

Aceste planuri sunt puse in aplicare Tmpreund cu Canada si cu Mexic si permit
securizarea numeroaselor infrastructuri esentiale (EI) comune de informatii ale Americii
de Nord.

Existd numeroase alte recomandari continute in acest document cu privire la
strategia de securitate a cyberspatiului, intre care se afld si urmatoarele:

- guvernul federal trebuie sd efectueze o examinare completd a randamentului
Programului National de Sigurantd a Informatiei (National Information Assurance
Program (NIAP), in senul extinderii lui asupra tuturor achizitiilor guvernamentale de
tehnologie a informatiei (IT);

- universitdtile au obligatia sa stabileasca unul sau mai multe centre de partajare si
analiza a informatiei (ISAC) pentru a sesiza cyberatacurile si vulnerabilitatile la acestea;

- sectoarele private trebuie sa creeze astfel de centre de analizd si partajare a
informatiei (ISAC), care sa analizeze ecarturile pentru sectoarele tehnologiei si ale R&D
si sa stabileasca practici sectoriale;

- furnizorii de servicii Internet (FSI) au obligatia sd adopte un ,,cod de buna
conduitd* in materie de cybersecuritate;

- guvernul federal a instalat un sistem de alertd (Cyber Warning Information
Network — CWIN) in centrele guvernamentale si non-guvernamentale-cheie de
operatiuni de cybersecuritate, cu scopul de a analiza, avertiza si coordona actiunile in
situatiile de criz;

- toti cei implicati, inclusiv comerciantii de material electronic si de programe, au
obligatia sa creeze un Centru de Operatii de Retea in Cyberspatiu (Cyberspace Network
Operations Center — Cyberspace NOC).

Impactul imediat al acestei strategii americane de securitate a cyberspatiului 1I-a
constituit sporirea atentiei asupra Canadei si Mexicului si consolidarea, impreund cu
aceste tari, a mediului de securitate a cyberspatiului. De aici nu rezultd ca atacurile
hackerilor si cyberpirateria ar fi incetat, ci doar ca au fost intensificate masurile de
cybersecuritate.

Din acest motiv, In SUA si in Canada, ca si in ale tari, utilizarea neoficiala a
sistemelor informatice constituie o infractiune foarte gravd care se pedepseste cu cel
putin zece ani de inchisoare.

Cele mai vulnerabile la aceste atacuri sunt intreprinderile mici si utilizatorii
particulari. Timpul acelui ,,eu sunt prea mic pentru a fi atacat* a trecut.”® Oricine poate
deveni azi tintd in cadrul razboiului retelelor sau al razboiului in retea. Nici marile
intreprinderi sau marile organizatii nu sunt scutite de asa ceva. Dar, spre deosebire de
marile corporatii, intreprinderile mici sau acele organizatii familiale, care traiesc de azi

26 www.smsi-territoires.net/article44.html, Olivier Itéanu, Ibidem.
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pe maine si pentru care achizitionarea de calculatoare, de programe si de licente pentru
fiecare calculator reprezintd un efort considerabil, nu dispun de strategii adecvate de
securizare a sistemelor si nici de acea culturd de securitate care se realizeaza in marile
intreprinderi, in marile organizatii nationale, internationale sau transnationale.

Mai mult, impotriva micilor utilizatori si a intreprinderilor mici s-a declansat un
adevarat cyberterorism, pe de o parte, de catre tot felul de profitori si de speculanti si, pe
de alta parte, de anumite cercuri de interese si chiar de autoritati. De asemenea, in multe
state, s-a elaborat o politicd represiva fara nuante si discernaméant, care-i loveste,
bineinteles, tot pe cei slabi in materie de securitate a cyberspatiului. Este vorba, intre
altii (dintre cei loviti), si de operatorii de telecomunicatii care trebuie sa pastreze datele
tehnice de conexiune timp de un an, altfel sunt pedepsiti cu inchisoare. Nu se defineste
insd foarte exact care sunt aceste date si ce Inseamna conservarea lor. Sunt vizati, de
asemenea, si utilizatorii care, dintr-o eroare, pot accesa informatii pentru care nu au
autorizarea necesara.

Cei care folosesc Internet-ul ca sursd de documentare stiu ce inseamna acest lucru.
Legislatia din domeniu a creat un adevarat hiat intre ,,Jumea numerica“ si lumea reala.
Se pare ca legile din una nu sunt valabile si 1n cealaltd. De aceea, una dintre prioritatile
strategice ale acestei epoci este sa se realizeze integrarea sau, mai bine-zis, reintegrarea
celor doud lumi, care, de fapt, sunt una si aceeasi. In acest sens, se impune un cod de
conduitd obligatoriu pentru toti cei care intrd in retea, dar si gasirea unor modalitati de
depistare a ,,violatorilor de retea“ din masa celor care nu doresc altceva decat sa aiba
acces, potrivit necesitatilor lor, la informatie, in virtutea libertdtii informatiei si
dreptului de a fi informati.

Desigur, masurile de securitate a cyberspatiului si de sigurantd a utilizatorilor
autorizati sunt absolut necesare, intrucét la nivelul retelelor mari (financiare, economice,
de corporatii, Internet etc.), fara un sistem drastic de securitate, s-ar crea o stare de haos.
Dar de aici si pana la a sanctiona cu zece ani de inchisoare un utilizator care a intrat in
retea si, aproape fard sa-si dea seama, a accesat sau a incercat sd acceseze, sisteme
informatice pentru care nu a fost autorizat, ar trebui sa fie o cale lunga. Aceasta cale nu
existd, intrucat retelele sunt extrem de dinamice si, in multe cazuri, foarte vulnerabile.
Noii intrati in acest sistem, indeosebi cei din tarile care s-au aflat o jumatate de veac sub
autoritatea comunista, nu au avut timpul necesar pentru a-si forma o cultura strategica si
informationald necesard filosofiei de retea, adicd o cyberculturd. Pentru aceasta, va
trebui sd treacd un timp si, poate, chiar o generatie, daca nu chiar doua.

Chiar daca nu suntem de acord cu o legislatie atit de asprd, care poate fi aplicata
fara discernamant in cazul accesului la informatia din retea, se pare ca a sosit timpul
punerii unei anumite ordini in retea. Unii considera insd ca o astfel de ordine deja exista,
intrucat o retea de tipul Internetului sau al retelelor Kazza n-ar putea functiona fara
anumite reguli, fard o anumita disciplina de retea.

Cui apartine dimensiunea creativa in acest imens domeniu care cuprinde intreaga
planetd? Cine domind si cine va domina arta cyberstrategicad a inceputului de veac?
Marii creatori de programe? Hackerii? Piratii retelelor? Marile scoli de informatica?
Marea finantd? Marile corporatii cu interese mondiale, care domina lumea? Sau, intr-un
fel, toate acestea la un loc? Se va declansa oare o competitie intre ele pentru dominarea
retelelor?

E greu de dat un raspuns transant. Unii spun ca, de fapt, indeosebi, reteaua
Internet, dar si alte retele, nu reprezinta altceva decat o modalitate militara voita,
planificatd, experimentata si foarte bine dirijatd de gestionare a informatiei lumii, iar
principalii ei beneficiari s-ar afla la Pentagon. Daca ar fi asa, probabil ca evenimentele
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de la 11 septembrie 2001 nu ar fi avut loc, sau, in orice caz, nu in sensul in care sunt
cunoscute azi.

Noua fizionomie a relatiilor internationale, definitd pe o filozofie de retea, care se
prezintd a fi cu totul noud si inca destul de greu de inteles in toate determinarile sale,
implica foarte multe elemente si domenii imprevizibile. Este posibil ca cyberstrategia si,
respectiv, arta cyberstrategicd, sd cunoascd mai multe niveluri de competente si de
angajare, unele dintre ele situdndu-se foarte aproape de lumea reald, altele continuand
mai departe gestionarea noului razboi de pe un teatru, deopotriva, virtual si real, numit
cyberspatiu.

In 1999, un consultant pe probleme de securitate de la societatea Crypton din
Ontario, Canada, a descoperit (cel putin asa a crezut) o poartd ascunsd in modulul de
securitate Windows NT 4.0, program folosit de zeci de milioane de utilizatori de retea
profesionisti, care permitea Agentiei Nationale de Securitate (National Security Agency
— NSA) sa decripteze, prin intermediul unei chei (NSAKEY), comunicatiile protejate.
Desigur, unul dintre purtatorii de cuvant ai lui Microsoft a dezmintit formal aceste
afirmatii, iar NSA, cum era si firesc, i-a trimis pe toti curiosii spre Microsoft. (ZDNet
7.09.99). Problema insa ramane, $i nimeni nu stie dacd afirmatiile acestui consultant
sunt sau nu pe deplin justificate. Ea tine, desigur, de confruntarea care existd in
cyberspatiu, de strategiile de actiune si de contraactiune.

Cam in aceeasi perioadd (deci 1naintea atacurilor de la 11 septembrie 2001), un
raport al unei comisii federale americane releva o amenintare teroristd majord care
consta 1n cyberatacuri asupra controlorilor aerieni §i intr-o posibild agresiune
bacteriologicd asupra oraselor americane. Era un raport de 143 de pagini, rod al
activitatii Comisiei Americane asupra Securitatii Nationale, compusa din 25 de experti,
care avertiza ca, In anil urmatori, americani vor fi din ce in ce mai vulnerabili, inclusiv
la cyberatacuri.

Incepand din 1999, au fost clonate de cyberteroristi milioane de pagini Web prin
care cei ce navigau pe Internet erau deturnati spre site-uri cu continut pornografic. In
aceste site-uri Web, erau inserate comenzi care deschideau pagini porno si dezactivate
comenzile pentru iesirea din acestea. Deci, cel care intra, fara voia lui, intr-un astfel de
site, nu putea iesi decat dacd Inchidea calculatorul. Un terorism ieftin, aparent o gluma
de prost gust. In realitate, era vorba de cu totul altceva. Era un atac psihologic, cu efecte
foarte puternice in lumea americand, educatd in spiritul unor valori foarte importante
pentru Statele Unite. Or, prin pornografie, tocmai aceste valori erau vizate si lovite. A
fost o problemd extrem de complicata in Statele Unite, care nu a fost inca rezolvata pe
deplin.

Departamentul Apararii, datorita unui laborator care a costat 15 milioane de dolari
si unei echipe formatd din 80 de anchetatori, a incercat sa opreasca cyberpiratii si
cyberspionii, sd recupereze mai usor fisierele sterse sau sustrase. Laboratorul a pretins
ca poate localiza precis cyberpiratii, efectudnd rapid cautari in zeci de milioane de
documente si reusind sa citeasci fisierele sterse de catre proprietarii lor. In septembrie
1999, s-a facut chiar o demonstratie prin care au fost recuperate informatiile de pe o
discheta facuta bucatele.

Un cyberpirat roman — Mircea Harapu, de 23 de ani, din Timisoara — a fost deferit
Justitiei, in octombrie 2000, intrucét a incercat sd escrocheze firma americana Zwirl
Com din New York de suma de 5.000 de dolari. El a reusit sa intre in serverul firmei si
sa sustraga unele date confidentiale. In SUA, astfel de infractiuni se pedepsesc cu 15 ani
de inchisoare. In Romania, la vremea aceea, legislatia era ca si inexistentd. Fenomenul
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face parte din sistemul infractiunilor pe Internet si constituie una dintre amenintarile
majore ale acestui secol. Nu este insa cea mai periculoasa.

In 2003, spre exemplu, piratii informaticieni au spart de mai multe ori codurile
guvernului federal canadian, reusind sa acceseze retelele Ministerului Apararii. Echipa
de Reactie la Incidentele Informatice (ERRI) a Ministerului Apararii a intocmit un
raport 1n care se arata ca s-au petrecut 160 de asemenea incidente. Sistemele informatice
federale canadiene, potrivit acestui raport, nu sunt vulnerabile numai la atacuri teroriste,
ci si la incursiunile serviciilor de informatii strdine. Este aproape imposibil sa fie
eliminate riscurile de piraterie in sistemele informationale, datd fiind evolutia
spectaculoasa a mijloacelor informatice accesibile spargatorilor. Acelasi raport semnala
cinci cazuri de intruziune pentru ,informatii privilegiate in reteaua Ministerului
Apardrii, ceea ce reprezintd cea mai grava atingere posibila printre cele sapte niveluri de
violare pe care le definesc autorititile canadiene. S-au semnalat, de asemenea, cinci
cazuri de ,,acces limitat neautorizat® si 35 de tentative de infectare cu un virus, cu un
vierme informatic sau cu un program nesolicitat, iar pe plan intern 110 cazuri de lipsa
de securitate. Acestea sunt cazuri semnalate la 14 iulie 2004 de presa canadiana, datele
provenind de la Centrul de securitate a telecomunicatiilor, un organism ultrasecret al
guvernului, insarcinat cu spionajul electronic §i cu protectia sistemelor informatice
federale®’.

Exista, desigur si alte modalitati de a accesa anumite ordinatoare. FBI a reusit sa
atraga in Statele Unite, la firma Invita, o intreprindere montata cu piese de ocazie, doi
cyberpirati rusi, promitandu-le posturi de consultanti in securitatea informatica a acestei
firme. Inainte de a fi arestati, li s-a cerut si demonstreze ce stiu sa faca. Li s-a pus la
dispozitie un ordinator a carui tastaturd era supravegheatd. Fiecare apasare de tastd era
inregistrata. In acest fel, FBI a obtinut informatiile si parolele necesare pentru a avea
acces la 250 gigaocteti de date compromititoare asupra ordinatoarelor suspecte din
Rusia. In timpul procesului, s-a discutat mult pe tema metodelor FBI, relevandu-se si
alte cazuri — spre exemplu afacerea Mafiaboy — in care s-a colaborat cu autoritdtile din
tara respectiva. Cei doi pirati rusi au fost acuzati de mai multe infractiuni asupra
intreprinderilor americane, fiind banuiti ca ar fi sustras in jur de 300.000 de numere de
carti de credit.

De-a lungul anilor, au aparut numeroase firme de securitate pe Internet, iar
programele au fost dotate cu componente de securizare si de protectie a datelor mai
simple sau mai sofisticate, care se reinnoiesc si se complica de la an la an. in acest fel,
numeroase atacuri ale cyberteroristilor sunt prevenite si stopate, dar unele, totusi,
reusesc. Programele din ce in ce mai puternice, conexiunile de mare debit permit sa se
copieze ilegal, in doar cateva secunde, tot ce se doreste a fi sustras §i cunoscut, inclusiv
baze de date, proiecte de programe de modernizare si dezvoltare, studii de marketing si
tot ce se mai poate spiona in domeniul economic, social, informational §i militar.
Acestea ingreuneaza sistemele de securitate, dar ele nu inceteaza sa tina pasul si sa
asigure, totusi, o bund protectie celor care apeleaza la ele.

Inca din octombrie 1998, Congresul american a elaborat o lege de copyright in
domeniul numeric, care punea in aplicare tratatele semnate la Geneva in decembrie
1996 privind proprietatea intelectuald. Desigur, cei mai interesati in acest domeniu au
fost si au ramas producatorii si proprietarii de soft-uri, indeosebi in domeniul divertis-
mentului (jocuri), si mai putin interesati oamenii de stiintd, bibliotecarii §i acade-
micienii.

7 http://fiweb.9online.fr/chronicnet6 1.htm.
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In cyberspatiu, existi un rizboi continuu, cu mii de batilii si miliarde de
confruntari. Am putea spune ca niciodata, pe aceasta planeta, nu a existat o confruntare
mai complexa, mai violentd si mai neiertitoare, precum cea actuala din cyberspatiu. E
drept, acest cyberrazboi nu produce, in mod nemijlocit, milioane de morti si raniti, nu
presupune ciocniri sdngeroase cu sabia, cu aviatia strategicd sau cu rachetele
Tomahawk. Bataliile se desfagoara, in primul rand, pentru controlul informatiei, pentru
finantd si putere. Beligerantii sunt, in primul rand, marile firme producdtoare de
hardware si software, de jocuri si alte produse de consum electronic si informational.
Victimele sunt dependentii. Se stie despre Sindromul Dependentei de Internet (SDI). El
este deja 1n atentia specialistilor si, deocamdata, nu existd un tratament pe masura.
Rézboiul clasic produce morti, raniti, traume psihologice si pagube materiale. Impactul
sangelui varsat este puternic si, de aceea, el este din ce in ce mai mult evitat in lumea
civilizata. Dar lumea aceasta nu poate renunta nici la afaceri, nici la confruntare. La
urma urmei, insusi razboiul, In epoca societatii cunoasterii, a societdtii cibernetice sau
epistemologice, este privit §i tratat ca o afacere. Razboiul bazat pe Retea, noul concept
fundamentat, dezvoltat si aplicat de americani in ultimele razboaie, mai ales in razboiul
din Irak din martie-aprilie 2003, este privit, evaluat si dezvoltat ca o afacere, din
perspectiva sistemelor dinamice complexe.

Ceea ce se stie se referda mai ales la confruntarea dintre marii producétori de pe
piata hardware si software, iar batdlia se duce in principal pentru cucerirea sau
dominarea acestor piete de mii de miliarde de dolari. Dincolo de concurenta si de aceste
batalii firesti, se afla insa adevaratele dimensiuni ale strategiilor de dominare politica,
economicd, financiara, informationala si, ca ultim suport al acestora, militarad a lumii.

Cand, la o masa de joc, jucdtorii sunt de aceeasi categorie, nimeni nu-si pune
probleme. Jocul este chiar interesant. Dar cand un jucidtor devine mult prea puternic,
atunci lucrurile se schimba. Jucatorii nu mai pot parasi masa, decat falimentati, in
virtutea regulilor stabilite, iar cel puternic inghite totul pana ce este si el atacat din toate
partile. A fost cazul lui Napoleon Bonaparte. Regii europeni nu l-au iertat, intrucat nu
facea parte din lumea lor, iar cand a devenit prea puternic, I-au lovit si l-au distrus. Este
si cazul Microsoft. Arogantul Bill Gates a fost nevoit sa demisioneze pentru a ldsa
franele unui amic de-al sdu de 30 de ani. in acest timp, s-a deschis un alt mare front, cel
al Internet-ului. AOL, datoritd supercapitalizarii bursiere, cumpara Time-Warner,
platind actiunile acesteia cu 71% mai mult decat valoarea lor reald. Pe planul productiei
materiale, are loc o reinnoire incredibild a lui Apple, dar Intel este pe punctul de a marsa
pe o noud platbanda. Apare, prin anii 2000, un nou monstru in ceea ce priveste
comercializarea cartii electronice, Amazon.com.”® Un acord amiabil (dar confidential)
se produce la inceputul anului 2000 intre Caldera (fondata de creatorul lui Novvell) si
Microsoft, valorand vreo 250 de milioane de dolari. Acest conflict este legat de o
poveste uitatd, cea a lui Gary Kyldall, primul in lume care a realizat, in 1973, un
program de interfatd intre un lector de dischete cu un microordinator, Intelec-8, denumit
de autor sistem de exploatare CP/M (Control Program/Microcomputer). Au loc o serie
intreagd de negocieri intre IBM, Digital Researche etc. Steve Balmer negociaza cu
Gates licenta SCP-DOS, o clona a lui CP/M pentru 50.000 de dolari si 1l angajeaza pe
Tim Paterson pentru a adapta sistemul la IBM PC. Odata cu sistemul de operare MS-
DOS 1.0, care costa 60 de dolari, apare si sistemul DR-DOS, mult mai puternic, dar si
de patru ori mai scump. in 1984, este propusi o interfata grafici pentru PC, identica din
punct de vedere vizual cu cea de pe Mac, dar cu unele modificari cosmetice, pentru a se
evita un proces. Dar nu numai Microsoft s-a inspirat de la Apple. Stim foarte bine cd, in

8 Lafactory.com, Francis Rozange, La guerre de I'informatique, jeudi 23 juin 2005.
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aceastd perioada, a aparut si Ventura Publisher Xerox. Acesta este, de altfel, si primul
program pe care l-a achizitionat Grupul de Presa al Armatei Romane, in 1991, impreuna
cu editorul de texte WordStar si cu care au fost realizate o parte dintre publicatiile
noastre din acea perioada. A urmat apoi editorul de text, sub MS-DOS, Windows 1.0,
un program mediocru, prezentat de Microsoft prin anii 1990, apoi versiunea 3.0, ajunsa
si la Grupul de Presa al Armatei (GPA) prin 93, urmata de 3.1, dupa care s-a trecut la
folosirea unor editoare de text si programe de tehnoredactare mai noi, care nu erau
produse de Microsoft.

In timpul acesta, Microsoft a ficut o publicitate imensa lui Windows 3.0. Firma a
riscat atunci foarte mult pentru o interfata grafica care se vindea cu 40 de dolari. Gary
Kyldall a fost un informatician genial, iar Bill Gates si Steve Allen au avut calitatea de
comercianti geniali.

A urmat Windows 95, care combina DOS cu o interfata grafica. DR-DOS intra in
dizgratie, in timp de Caldera deschide un OpenDos, folosit in sistemele Linux. Caldera
ataca Microsoft pentru urmatoarele patru probleme:

- In mod voit, Microsoft a facut ca Windows 3.1 sa fie incompatibil cu DR-DOS,
refuzand sa furnizeze Iui Novell un beta care i-ar fi dat acestuia posibilitatea s asigure
respectiva compatibilitate;

- a utilizat tehnici de concurenta neloiald, deturnand consumatorii de le DR-DOS;

- a combinat artificial Dos 7 cu Windows 4, pentru a realiza Windows 95,
distrugand astfel concurentul;

- a combinat Windows 98 cu Internet Explorer;

- a impus constructorilor o licentd pentru fiecare calculator vandut, chiar daca se
instala un alt sistem de operare decat cel furnizat de Microsoft (licenta pe procesor).

A fost un proces de pomina. Departamentul pentru justitie releva unele practici
interesante in acest sens. Judecatorul Jackson, spre exemplu, ar fi acuzat Microsoft de a
fi falsificat un video. Se fac unele demonstratii — inaccesibile celor neavizati in
electronica —, pentru a se demonstra ca suprimarea lui Internet Explorer din Windows
98 nu scade performantele acestuia etc. In aceastd capcani, a intrat chiar si unul dintre
martori, profesorul de economie Richard Shamlensee. Acesta a Incercat sa demonstreze
ca Windows nu reprezintd un monopol, intrucat se vede amenintat de tehnologii rivale.
Fiind intrebat care sunt acestea, profesorul n-a fost in masura sa spuna nici macar una.

Bataliile se continud. Este interesant cazul AOL, o societate de difuzare a
informatiei pe Internet. Initial, a avut loc o fuziune de zece miliarde de dolari intre AOL
si Netscape. Intr-o vreme, aceasta a fost consideratd, de unii naivi, o operatiune
importantd. AOL a cumpadrat apoi 55 la suta dintre actiunile firmei Time Warner cu mai
mult de 160 de miliarde de dolari. A rezultat un grup cu o capitalizare de 300 de
miliarde de dolari. In fruntea lui AOL, se afla Steve Case, care putea deveni la fel de
celebru ca Bill Gates. In 1995, Microsoft lanseaza propriul siu serviciu on line: MSN,
care nu este, totusi, o reusitd. AOL inghite rapid Computerserve, o retea destinata
profesionistilor, apoi, dupa cum s-a vazut, Netscape si, in cele din urma, uriasa societate
Time Warner.

Din acest moment, existd doud viziuni destul de fixiste, maniace chiar, asupra
cyberspatiului: Bill Gates, care doreste ca programele sale sa fie prezente in fiecare casa
si Steve Case, care vrea ca AOL si fie in fiecare camin. Incepe o batilie frontald. AOL
Time Warner face parte din primele cinci mari societati ale planetei. Microsoft a investit
cinci miliarde de dolari in AT&T si trei miliarde in diferite alte societdti de
telecomunicatii, pentru a profita de lansarea probabila a Internet-ului de mare viteza.
Trebuia deci sd existe In SUA doud categorii de abonati: abonatii la AT&T, care
primesc un continut editat de Microsoft, si abonatii lui Time Warner, alimentati de
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AOL. Astfel, un rizboi care a inceput in cyberspatiu patrunde si in lumea reald. in
acelasi timp, se declangeaza si un alt razboi pustiitor: cel de la bursa. Aici existda o dubla
scald speculativd: una, In media, care se considera a reprezenta o investitie pentru
castigarea de noi clienti, si cealalta, in lumea reald. ,,Baietii de aur” nu stiu care scala
trebuie aplicata. Cea a Internet-ului sau cea a lumii reale?

In ceea ce priveste speculatiile la bursa — acolo unde se duce, in mare masura, si o
parte din acest omniprezent cyberrazboi —, lucrurile s-au schimbat radical fata de ideea
traditionald a acestei institutii, unde, adesea se pastrau zeci de ani pachete de actiuni
pentru a fi puse in vanzare la timpul potrivit. Filozofia de retea schimba complet si
filosofia de bursa. La un moment dat, Amazon.com avea pierderi cumulate la 600 de
milioane de dolari, iar valoarea actiunilor era ca si inexistentd. Numai ca, in conditiile
actuale, acest lucru nu are prea mare importantd, Intrucat totalitatea actiunilor
disponibile pe piatd se schimba la fiecare doud saptdmani, iar aceastd firma dispune de
cel putin treisprezece milioane de actiuni care se schimba in fiecare zi.

Razboiul informatic cuprinde toate sectoarele culturale si media. Industria de
discuri a fost afectata de recrudescenta Iui MP3, in timp ce editorii de carti tiparite vor fi
destul de repede inghititi de cartea electronica. Cu atat mai bine. Vor fi astfel salvate o
parte dintre padurile planetei, ceea ce va insemna foarte mult, intrucat un copac produce
oxigen pentru 40 de oameni, iar o carte se citeste mult mai usor pe un computer portabil
(care, in viitor, se va afla la indemana fiecaruia) decat intr-o mare biblioteca!

Cyberrazboiul marilor giganti are efecte si pe plan material, adica in lumea reala.
Apple castigd, datoritd Imac, un mic sistem, putin costisitor, care permite conectarea
facila la Internet. Intel, care a fost obligat sa realizeze un Pentium 2450, dotat cu un
accelerator, capabil s ruleze orice aplicatie, vizeaza deja reconversia sa, mai intai prin
crearea unor centre server destinate sd conecteze marile Intreprinderi la NET si, poate,
orientandu-se spre Linux, intrucdit Windows nu este, in viziunea sa, nici suficient de
stabil, nici suficient de suplu. Bill Gates s-a retras pentru a medita la epoca de dupd PC.
Microsoft nu va disparea de pe piata, datoritd, In primul rand, uriaselor investitii in
cablu si satelit. Dar va mai ramane el multd vreme un gigant in domeniul programelor?
Ramane de vazut, intrucat, de-acum, este vremea Internet-ului. Arta cyberstrategica, in
aceasta epoca de inceput, se prezintd ca o uriasd arhitectura fluida, flexibila, fractala.
Totul se afld in miscare, in devenire, reperele sunt si ele miscatoare, informatia se
globalizeaza, filosofia de retea incepe sa domine si sd schimbe lumea. Esenta ei rdmane
insd aceeasi. Arta cyberstrategica, la fel ca oricare artd, are menirea de a proiecta si
construi strategii, de a adopta strategii sau solutii strategice adecvate, inteligente si
surprinzatoare, intr-o lume in care totul se migca. Ea apartine, dupa cum s-a vazut si din
aceste cdteva sumare exemple, nu numai specialistilor in informaticad (poate, lor le
apartine cel mai putin), cat mai ales oamenilor politici care se afla imediat in fata si pe
suportul ,,comerciantilor de informatie, bancilor si universului noilor interese care se
confruntd, strategilor care viseaza la un altfel de razboi, sau care se tem de vechiul si
terorizantul rdzboi de atritie, dorind sd transfere atritia in domeniul terorismului sau
contraterorismului electronic si informational. In fond, si aici existd un inepuizabil cAmp
de bataie, iar generalii generosi in a-1 pregati si modela n-ar trebui sa lipseasca.

1.2.2. Dinamica interdependentelor in cadrul retelei

Existd un management de crizd si In cadrul crizelor (dezastrelor) retelelor si
bazelor informatice (,,systems failure”)”. El se numeste Business Continuity
Management §i constd intr-un pachet de masuri (algoritm) care vizeaza crearea unor

2 http://www.networkworld.ro/?page=node&id=1950

36



conditii pentru functionarea optima a unitatii (intreprinderii) in astfel de situatii. Cele
mai afectat companii in cazul unor astfel de crize si dezastre informatice sunt cele din
domeniul financiar, din telecomunicatii, informatica si administratie. Pentru a putea face
fatd unor dezastre care ar afecta grav sistemele de stocare s§i operare cu informatii
(cutremure, inundatii, incendii, alte dezastre naturale, erori umane, terorism informa-
tional etc.), trebuie realizate back-up-uri pentru toate informatiile, pe cat posibil, in
locatii cat mai indepartate, chiar la sute de kilometri. Desigur, acestea nu se realizeaza
oricum, ci In urma unei analize de risc.

The Business Continuity Institute (BCI) si Disaster Recovery Institute
International (DRII) din SUA au pus la punct un algoritm in 10 puncte prin care se
vizeaza realizarea functiondrii optime si fara intreruperi a unei firme. Acesta consta in:

1. Desemnarea unui manager specializat In continuitatea afacerii si 1n
administrarea acestui proces.

2. Analiza vulnerabilitatilor, pericolelor si amenintarilor, evaluarea riscului si a
modalitatilor de control al acestuia.

3. Identificarea proceselor critice si determinarea impactului pierderilor asupra
activitatii firmei.

4. Elaborarea unei strategii de busines continuity.

5. Stabilirea modului de operare in caz de criza.

6. Dezvoltarea solutiilor de continuitate a proceselor, intrucat, de regula, dupa
identificarea cauzelor crizelor si stabilirea masurilor, se ignord aparitia unor noi
disfunctii.

7. Constientizarea si perfectionarea continud a echipei care gestioneaza criza, in
colaborare cu toate compartimentele si indeosebi cu IT.

8. Planificarea unor operatii testate preventiv.

9. Mentinerea unei legaturi permanente cu mediile de comunicare si cu relatiile
publice, avand ca scop dinamica deosebitd a crizelor din sistemul informatic si
schimbarile bruste, foarte greu de controlat, care por sa survina aici.

10. Coordonarea activitdtilor de depasire a crizei cu cele ale autoritatilor din
domeniul respectiv, mai ales cand este vorba de informatii secrete.

Una dintre cauzele cele mai frecvente, cu efecte forte grave in crizele si dezastrele
informationale o constituie, deopotriva, erorile umane si/sau atacul hackerilor. Se
apreciaza ca astfel de cauze genereaza dezastre informationale de peste 2 miliarde de
dolari pe an. Pentru recuperarea acestor pierderi, existd un software ReVirt, elaborat de
cercetatorii de la Universitatea din Michigan, care reconstituie cdile urmate de hackeri
odata cu distrugerea codurilor de siguranta.”

Acest program, pe de o parte, poate preveni accesul neautorizat la anumite date. In
acelasi timp, ReVirt poate reconstitui modul de operare al hackerilor. Acest program
functioneaza ca o ,,magina virtuald” care ascunde sistemul de operare si creeaza un tip
»guest”, asigurand astfel buna desfasurare a aplicatiilor si protectia reald a informatiilor.

30 http://www.networkworld.ro/?page=node&id=1950
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